[bookmark: _Checklist_for_general][bookmark: _Toc309641812]АНЕКС 1: Листа за проверка за општи ИТ контроли 

Потребно е да се процени ИТ контролната средина како основа за одлучување колку ревизијата ќе се потпира на податоците произведени/изготвени  од компјутеризирани ИТ системи. Слабостите во ИТ контролната средина  имаат големо влијание врз сите апликации и податоци што се одржуваат во таа средина.
Оваа листа за проверка за општи контроли е збир на прашања од затворен тип за употреба во ограничен преглед на ИТ контролната средина кај субјектот кој е предмет на ревизија. Таа ќе им помогне на ревизорите да ги проверат главните цели за ИТ контрола, кои се засноваат на рамката COBIT во однос на регулаторната рамка на ЕУ и критериумите за информации во областите на управување и раководење со ИТ, управување со податоци, планирање на континуитет на работењето, безбедност на информации, управување со промени и аутсорсинг на ИТ инфраструктура. Повикувањата/референците кон рамката за COBIT  и регулаторната рамка на ЕУ, се дадени индикативно, со цел да ги претстават меѓународните/европските практики во оваа област, истите при практично користење на листата за проверка од страна на ревизорскиот тим може да бидат отстранети. Листата за проверка може при употреба може да се прилагоди на специфичностите на јавниот субјект, притоа да се внимава содржината на истата да не отстапува од Рамката за внатрешна ревизија согласно којашто треба да се врши внатрешната ревизија, а истото е утврдено со Законот за системот на внатрешна финансиска контрола во јавниот сектор.
Можете да преминете директно (со користење на линкот) на следните делови од списокот за проверка за општите контроли:
1. Управување и раководење со ИТ
2. Управување со податоци
3. Планирање на континуитет на бизнисот
4. Безбедност на информации
5. Управување со промени
6. Аутсорсинг на ИТ инфраструктура
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1) [bookmark: _IT_GOVERNANCE_AND][bookmark: _Toc254348495][bookmark: _Hlt26256259]УПРАВУВАЊЕ И КОНТРОЛИ НА УПРАВУВАЊЕТО

	
	Контролни цели и повикување на регулаторната рамка
	COBIT ref.
	Тестови на контроли
	Евалуација
	Потребни  документи

	1.
	Контролна цел: ИТ стратегијата е усогласена и ја поддржува целокупната  стратегија на јавниот субјект
Референци за регулаторна рамка: FR Чл 28а(2)(а) и 27(3); ICS7
Критериуми за поврзани информации: Ефективност и ефикасност
	PO1.4 PO1.5
	1. Дали постои повеќегодишна ИТ стратегија или ИТ план (3-5 години) што е формално одобрен на соодветно ниво?
2. Дали ИТ стратегијата има соодветни и релевантни цели, буџет и индикатори за успешност?
3. Дали постојат ИТ годишни работни програми во согласност со ИТ стратегијата?
	
	· ИТ стратегија или ИТ план
· ИТ годишни работни програми

	2.
	Контролна цел : Направете ефективни и ефикасни ИТ инвестиции и поставете и следете буџети за ИТ во согласност со ИТ стратегијата и инвестициските одлуки.
Референци за регулаторна рамка: FR чл. 27 (3); ICS7
Критериуми за поврзани информации: Ефективност и ефикасност
	PO5.3 PO5.4 DS6.3
	1. Дали трошоците за ИТ се планираат, управуваат и следат во рамките на годишен буџет кој е усогласен со ИТ стратегијата и доволно детален за да ги одрази приоритетите на јавниот субјект?
	
	· Годишен буџет за ИТ (посебен или дел од општиот буџет на јавниот субјект)
· Сите документи за следење на годишниот буџет за ИТ

	3.
	Контролна цел: Обезбедете точни, разбирливи и одобрени политики, процедури и упатства, вградени во рамка за ИТ контрола.
Референци за регулаторна рамка: ICS8 и ICS12
Критериуми за поврзани информации: Ефективност
	PO6.3 PO6.4 PO6.5
	1. Дали постојат напишани и формално одобрени политики и/или процедури кои ги покриваат повеќето клучни аспекти од управувањето со ИТ:
a. Управување со податоци и класификација?
b.  континуитет на работењето?
c. Безбедност на информации?
d. Ризици и контроли?
e. Управување со промени?

	
	· Политики, процедури, упатства и прирачници

	4.
	Контролна цел: Воспоставување транспарентни, флексибилни и одговорни ИТ организациски структури и дефинирање и спроведување на ИТ процеси обезбедени со носители, улоги и одговорности.
Референци за регулаторна рамка: FR чл. 28а(2)(а); ICS3, ICS7 и ICS8.
Критериуми за поврзани информации: Ефективност и ефикасност

	PO4.1 PO4.3 PO4.4 PO4.5 PO4.6 PO4.8 
PO4.11 PO7.1 PO7.4 PO7.8 ME3.1
	1. Дали одделот за ИТ е соодветно поставен во организацијата, со оглед на големината и мисијата на организацијата?
2. Дали постои управен одбор за ИТ составен од извршни, деловни и ИТ менаџмент/раководството и задолжени за обезбедување усогласување на  работењето (со надзор на ИТ плановите и политиките) и следење на ИТ услугите и проектите?
3. Дали ИТ процесите и улогите и одговорностите специфични за ИТ се правилно дефинирани, реализирани и следени?
4. Дали е назначен службеник за безбедност на информации (LISO) и офицер за локална безбедност (LSO) во согласност со регулаторната рамка на Комисијата?
5. Дали постојат политики и процедури за управување со регрутирање на персонал и престанок на работа?
6. Дали следните улоги се одделени/одвоени:
a. Безбедност: службеник за безбедност (LSO и LISO) – сопственик на системот – администратор за безбедност (LSA-Локален безбедносен администратор)?
b. Промени: развој – тестирање – обезбедување квалитет – производство?

	
	· Рамка за ИТ процес, документирани улоги и одговорности
· Описи на ИТ работни места
· Политика и процедури за ИТ човечки ресурси
· Одлука или друг документ во врска со формирањето на управен комитет за ИТ
· Примерок записник од состаноците на ИТ управниот комитет


	5.
	Контролна цел: Идентификување, приоретизирање, ограничувањ/намалувањее или прифаќањее/главните ризици кои произлегуваат одо областа на ИТ и поврзанитее функции.
Референци за регулаторна рамка: IR чл. 48 (д); ICS6 и ICS12
Критериуми за поврзани информации: доверливост, интегритет и достапност
	PO9.1 PO9.2 PO9.3 PO9.4 PO9.5
     
	1. Дали ИТ ризиците се управуваат во согласност со рамката за управување со ризик на јавниот субјект?
2. Дали постои рамка за управување со ризик специфична за ИТ ?
3. Дали ИТ ризиците се дефинираат и редовно се следат во евиденцијата/регистарот  за ИТ ризик (одделно или во рамките на регистарот на ризиците на јавниот субјект)?
	
	· Рамка и/или политика за управување со ризик
· Евиденција-регистар/мапа на ИТ ризик

	6.
	Контролна цел: Идентификување, спроведување и следење на процес на внатрешна контрола за активностите поврзани со ИТ.
Референци за регулаторна рамка: FR чл. 28a(2)(a,b,c); IR уметности 22а и 48(д); ICS9, ICS11, ICS 12 и ICS15
Критериуми за поврзани информации: Ефективност и ефикасност
	ME2.1 ME2.2 ME2.7 ME3.1
	1. Дали е воспоставен сет на ИТ контроли усогласени со рамката за внатрешна контрола на јавниот субјект?
2. Дали е идентификуван сет на ИТ контроли дизајнирани да ги намалување ИТ ризиците?
3. Дали има редовно следење и известување за ефективноста на ИТ контролите?
4. Дали организацијата на ИТ е во согласност со важечките правила и прописи во области како што се заштитата на податоците и правата на интелектуална сопственост?
5. Дали се изготвени внатрешни или надворешни ревизорски извештаи за  областа на ИТ/ теми?
	
	· Документација на внатрешни ИТ контроли или стандарди за внатрешна контрола на јавниот субјект (на пр. ИКС во Европската Комисија)
· Ревизорски извештаи од областа на ИТ (последните 3 години)


	7.
	Контролна цел : Дефинирајте пристап за управување со програма и проект кој е применлив за сите ИТ проекти, овозможува учество на засегнатите страни и ги следи ризиците и напредокот на проектот.
Референци за регулаторна рамка: ICS7
Критериуми за поврзани информации: Ефективност и ефикасност
	PO10.2 PO10.3 AI2.2 AI4.3 AI4.4
	1. Дали постои методологија за управување со ИТ проекти?
2. Дали ИТ проектите се управуваат во согласност со методологијата за управување со проекти?
3. Дали новите ИТ системи се развиени во согласност со методологијата за развој на софтвер (на пр. RUP@EC)?

	
	· Упатство/документација за управување со проекти
· Методологија за развој на софтвер


	8.
	Контролна цел : Следење и известувајње за метриките на процесот и идентификување и имплементирање активности за подобрување на перформансите.
Референци за регулаторна рамка: IR чл. 22а(1)(д); ICS9 и ICS15 
Критериуми за поврзани информации: Ефективност и ефикасност
	МЕ.1.1 МЕ.1.4 МЕ.1.5 МЕ.4.1 МЕ.4.2
	1. Дали на повисокото раководство (или на управниот одбор) им се даваат редовни извештаи за напредокот за севкупниот придонес на ИТ во работењето, за да можат да го следат степенот до кој се постигнати планираните цели, користените  буџетски ресурси, се исполнети целите за перформанси и идентификуваните ризици се намалени?

	
	· Редовни извештаи за напредокот



2) [bookmark: _DATA_MANAGEMENT_CONTROLS]
КОНТРОЛИ ЗА УПРАВУВАЊЕ СО ПОДАТОЦИ
	
	Контролни цели и повикување на регулаторната рамка
	COBIT ref.
	Тестови на контроли
	Евалуација
	Потребни документи

	1.
	Контролна цел: Осигурување  дека податоците се правилно зачувани, архивирани и отстранети.
Референци за регулаторна рамка: FR чл. 28a(2)(b,c); IR чл 22a(1)(d), 48(f,g), 107 и 108; ICS10, ICS11, ICS12 и ICS13 
Критериуми за поврзани информации: Интегритет
	DS11.2 DS11.4 DS11.5 DS11.6
	1. Дали постојат правила за зачувување на документи, податоци и изворни програми во согласност со активностите, големината и мисијата на јавниот субјект?
2. Дали постојат соодветни политики и процедури за резервна копија на системите, апликациите, податоците и документацијата:
a. Дали процедурите за резервна копија обезбедуваат гаранции за обновување на податоците (со фреквенции, копии, проверки итн.) и одговараат на планот за континуитет на работењето?
b. Дали се прават резервни копии на сите релевантни податоци (на пр. со помош на ревизорски дневници, документи, табели)?
c. Дали има добро дефинирана логичка и физичка безбедност за изворите на податоци и резервните копии?
d. Дали е доделена одговорност за правење и следење на резервните копии?
3. Дали системите, апликациите, податоците и документацијата одржувани или обработувани од трети страни  имаат соодветни резервни копии и/или се обезбедни? ?
4. Дали организацијата има политики за да обезбеди заштита на чувствителните податоци и софтвер кога податоците и хардверот се отстрануваат или пренесуваат?
5. Дали периодите на задржување на податоците се во согласност со договорните, законските и регулаторните барања?
	
	· Политика за управување со податоци
· Резервни процедури
· Процедури за отстранување на медиумите
· Договори со трети страни или договори на ниво на услуги (клаузули за управување со податоци)

	2.
	Контролна цел: Воспоставување модел на податоци за јавниот субјект кој вклучува модел за класификација на податоците за да се обезбеди интегритет и конзистентност на сите податоци.
Референци за регулаторна рамка: FR чл. 28a(2)(b,c); IR чл 22a(1)(d), 48(c,f) и 107; ICS11, ICS12 и ICS13 
Критериуми за поврзани информации: Доверливост и интегритет
	PO2.3 PO2.4 DS5.11 DS11.1
	1. Дали е дефиниран речник на податоци за да може да се идентификува вишокот/некомпатибилноста на податоците и да се споделат податочните елементи меѓу апликациите и системите?
2. Дали речникот на податоци се применува на постоечки системи, проекти за развој на апликации и големи промени во ИТ апликациите?
3. Далисе идентификувани сопствениците  за секој  елемент од податоците (датотеки, папки/фолдери, апликации итн.)?
4. Дали податоците се класифицирани според критериумот за информации:
a. доверливост (јавна, ограничена, итн.); 
b. интегритет (умерен, чувствителен, итн.);
c. достапност (умерена, критична, итн.)?
5. Дали постои документ кој ја прикажува класификацијата на секој елемент на податоците во согласност со моделот за класификација на податоците?
	
	· Политика за управување со податоци
· -Модел за класификација на податоци
· Доделени класификации на податоци
· Речник на податоци


	3.
	Контролна цел (не-COBIT): Обезбедување на изготвување   на веродостојни финансиски и раководни информации.
Референци за регулаторна рамка: FR чл. 28а2(б) и 61(д); IR чл. 48 (ѓ); ICS12 и ICS13
Критериуми за поврзани информации: Доверливост и интегритет
	AC2 AC5
	1. Дали се дизајнирани контроли за да се обезбеди веродостојност на компјутеризираните податоци, со изворни документи ?
2. Дали контролите се дизајнирани да обезбедат интегритет и безбедност на документи или датотеки (како табеларни пресметки) кои се чуваат на персонални компјутери или споделени дискови и на се потпира јавниот субјект во нејзиниот финансиски работен тек каде што:
a. тие датотеки се користат за собирање финансиски податоци или пресметки и служат како основа за рачни внесувања во финансиските системи (на пр. ABAC) наместо како изворни документи ?
b. досиејата се користат за финансиско известување ?
	
	



3) [bookmark: _BUSINESS_CONTINUITY_CONTROLS]

3) КОНТРОЛИ НА ДЕЛОВЕН КОНТИНУИТЕТ

	
	Контролни цели и повикување на регулаторната рамка
	COBIT ref.
	Тестови на контроли
	Евалуација
	Потребни документи

	1.
	Контролна цел: Изградет/Креирање на/ ги можностите за извршување на секојдневните автоматизирани работни активности со минимален, прифатлив прекин.
Референци за регулаторна рамка: СР чл. 28а(2)(в); IR чл. 48 (в); ICS10 
Критериуми за поврзани информации: Достапност и ефективност

	DS2.5 DS4.2 DS4.3 DS4.4 DS4.5
	1. Дали има писмен и формално одобрен план за (обезбедување) континуитет на работењето (BCP) и план за обновување од катастрофи (DRP) ?
2. Дали BCP – ПКР опфаќа:
a. Анализа на влијанието на/врз работењето (БИА)?
b. Сите клучниработни функции и процеси?
c. Улоги, одговорности и  процеси на комуникација?
3. Дали тестовите за BCP (планот за обезбедување на континуитет на работењето)  се закажани и завршени на редовна основа?
4. Дали BCP- планот за обезбедување на контиунуитет на работењето се ажурира така што постојано ги одразува реалните  барања на работењето?
5. Дали сите критични медиуми  за резервна копија, документација, податоци и други ИТ ресурси потребни за ИТ обновување се складирани  на надворешна од локацијата?
6. Дали BCP (планот за обезбедување на континуитет на работењрто- и DRP(план за обновување/опоравување од катастрофа) ги дефинираат целите на точките за враќање/опоравување? ( RPOs -recovery point objectives) и целите за времето на опоравување ( RTOs-recovery time objectives )?
7. Дали резервните политики се дефинирани во согласност со RPO –целите на точката за опоравување/обновување  и RTO-целите на времето за опоравување?
	
	· BCP и DRP
· Тест извештаи



Забелешка: во отсуство на соодветен BCP (план за обезбедување на континуирано работење), субјектот кој е предмет на ревизија треба да биде информиран за ризикот без одлагање.
4) [bookmark: _INFORMATION_SECURITY_CONTROLS]
КОНТРОЛИ НА БЕЗБЕДНОСТА НА ИНФОРМАЦИИТЕ
	
	Контролни цели и повикување на регулаторната рамка
	COBIT ref.
	Тестови на контроли
	Евалуација
	Потребни се документи

	1.
	Контролна цел: Воспоставување и одржување улоги, одговорности, политики, стандарди и процедури за ИТ безбедност.
Референци за регулаторна рамка: СР чл. 28а(2)(в); IR чл. 48 (в); ICS12
Критериуми за поврзани информации: Доверливост, интегритет и ефективност
	PO6.3 DS5.1 DS5.2
	1. Дали е изготвена и одобрена политика и/или план за ИТ безбедност на соодветно ниво?
2. Дали планот за ИТ безбедност го вклучува/покрива следното:
a. Комплетен сет на безбедносни политики и стандарди во согласност со воспоставената рамка за ИТ безбедносна политика?
b. Процедури за спроведување и зајакнување на тие политики и стандарди?
c. Улоги и одговорности?
d. Барања заекипирање?
e. Безбедносна свест и обука?
f. Извршни постапки/постапки за спроведување?
g. Инвестирање во потребните безбедносни ресурси?
	
	· ИТ безбедносна политика и/или план
· Релевантни безбедносни политики и процедури

	2.
	Контролна цел: Спроведување процедури за контролирање на пристапот врз основа на потребата на поединецот да прегледува, додава, менува или брише податоци.
Референци за регулаторна рамка: СР чл. 28а(2)(в); IR чл. 48 (в); ICS12 
Критериуми за поврзани информации: Доверливост и интегритет
	DS5.3 DS5.4
	1. Дали постојат процедури за дефинирање на правата за пристап (преглед/додавање/промена/бришење) до финансиските системи (ABAC, итн.) и податоци/документи?


	
	· Политика за права на пристап на корисниците/Политика за управување со корисници
· Списоци за контрола на пристап (за финансиски системи и податоци)

	3.
	Контролна цел: Осигурување  дека сите корисници (внатрешни, надворешни и привремени) и нивната активност на ИТ системи се единствено/уникатно  препознатливи.
Референци за регулаторна рамка: СР чл. 28а(2)(в); IR чл. 48 (в); ICS12
Критериуми за поврзани информации: Доверливост и интегритет
	DS5.3 AC6
	1. Дали постојат механизми за автентикација и авторизација, како што се лозинки, токени или дигитални потписи, за спроведување на правата за пристап според чувствителноста и критичноста на информациите?
2. Дали идентификациитесе единствени и индивидуални и лозинките се познати само на засегнатите лица?
	
	

	4.
	Контролна цел: Контролите за соодветната поделба на должностите за барање и давање пристап до системите и податоците постојат и се следат.
Референци за регулаторна рамка: СР чл. 28а(2)(в); IR чл. 48 (в); ICS8
Критериуми за поврзани информации: Доверливост и интегритет
	DS5.3 DS5.4 PO4.11

	1. Дали правата за пристап на корисниците се бараат од раководството на корисниците, одобрени од сопствениците на системот/податоците и имплементирани од администраторот за безбедност ?
2. Дали следните улоги се одделени:
a. Инфраструктура : службеник за безбедност (LSO и LISO) – сопственик на системот – администратор за безбедност (имплементира пристап од LSA итн.)?
b. Апликации : сопственик на системот (овластување и следење) –администратор  за безбедност(на пр. администратор на профил во ABAC)?

	
	· Списоци за контрола на пристап (за финансиски системи и податоци)
· Опис на работните места


	5.
	Контролна цел: Осигурајте се дека едно лице (администраторот за безбедност) е одговорно за управување со сите кориснички сметки и безбедносни токени (лозинки, картички, уреди итн.) и дека се дефинирани соодветни процедури за итни случаи. Периодично прегледувајте/потврдувајте ги неговите/нејзините постапки иовластувања.
Референци за регулаторна рамка: СР чл. 28а(2)(в); IR чл. 48 (в); ICS8 и ICS12
Критериуми за поврзани информации: Доверливост и интегритет
	DS5.4 DS13.4
	1. Дали има службеник за безбедност задолжен за ИТ безбедноста на јавниот субејкт кој го добива своето овластување од високото раководство?
2. Дали само службеникот за безбедност може да управува со кориснички сметки и лозинки?
3. Дали дејствијата на администраторот за безбедност периодично се прегледуваат (од LISO), при што се посветува внимание на поделбата на должностите?
	
	· Опис на работните места на службеник за безбедност и администратор за безбедност

	6.
	Контролна цел: Обезбедување  и одржување соодветна физичка средина за заштита на ИТ средствата од пристап, оштетување или кражба.
Референци за регулаторна рамка: СР чл. 28а(2)(в); IR48(в) и 108; ICS12
Критериуми за поврзани информации: Доверливост и интегритет
	DS12.2DS12.3 DS12.5
	1. Дали е дефинирана и дали се спроведува политика во врска со мерките за физичка безбедност и контрола на пристапот што треба да се следат за да се спречи пожар, оштетување од вода, прекин на струја, кражба итн. во ИТ простории?
2. Дали пристапот до ИТ простории (ИТ соби и објекти)одобрен, ограничен и одземен во согласност со политиките за физичка безбедност?
3. Дали постои процедура за евидентирање и следење на целиот пристап до просториите за ИТ (вклучувајќи ги и изведувачите идобавувачите)?
	
	· Политики кои се однесуваат на физичка безбедност



5) [bookmark: _CHANGE_MANAGEMENT_CONTROLS]
ПРОМЕНИ НА КОНТРОЛИТЕ НА УПРАВУВАЊЕТО
	
	Контролни цели и повикување на регулаторната рамка
	COBIT ref.
	Тестови на контроли
	Евалуација
	Потребни  документи

	1.
	Контролна цел: Контрола на проценката на влијанието, овластувањето и спроведувањето на сите промени во ИТ инфраструктурата, апликациите и техничките решенија; минимизирајте ги грешките поради нецелосни спецификации на барањето; и да се запре имплементацијата на неовластени промени.
Референци за регулаторна рамка: 
IR уметности 22а(1)(г) и 107; ICS8
Критериуми за поврзани информации: Интегритет, достапност, ефективност и ефикасност

	AI6.1 AI6.2 AI6.3 AI6.4 AI6.5 AI6.6
	1. Дали постои формално одобрена, имплементирана и надгледувана рамка/процедури за управување со промените на ИТ апликациите, програмите и базите на податоци?
2. Дали рамката за управување со промени вклучува/покрива:
a. Улоги и одговорности?
b. Промена на  процедурите за барање?
c. Проценка на ризиците и влијанијата од промените?
d. Овластувања од страна на раководството за брања за промени?
e. Одобрување од клучните/главните засегнати страни, како што се корисниците и сопствениците на системот, пред промените да преминат во  ?
f. Преглед н и одобрување од раководството на промените пред тие да преминат воупотреба?
g. Класификацијата на промените (големи, помали, итни промени итн.)?
h. Следењето на промените?
i. Механизми за контрола на верзии?
j. Дефиницијата на процедурите за враќање назад?
k. Употреба на процедури за итна промена?
l. Ревизорски траги?


	
	· Рамка/процедури за управување со промени
· Сите записи на примерок од промени (од дневникот на барања за промени до преминување вокористење/употреба)

	
	
	
	3. Дали се почитуваат следниве критериуми за поделба на должностите во контекст на програмските промени:
a. Дали е јасно утврдена поделбата на должностите за развој, тестирање, обезбедување квалитет и производствени задачи?
b. Дали развивачите на програми и тестери спроведуваат активности само за „тест“ податоци?
4. Дали крајните корисници или системските оператори имаат директен пристап до изворните кодови на програмата?
	
	

	2
	Контролна цел: Тестирање дали апликациите и инфраструктурните решенија се соодветни за целта на намената и без грешки и дали е извршена соодветна конверзија на податоците.
Референци за регулаторна рамка: IR Arts 22a(1)(d) и 107; ICS8
Критериуми за поврзани информации: Ефективност

	АИ7.2 АИ7.6
	1. Дали сите големи промени се тестираат во однос на функционалните и оперативните барања за да се осигура дека се постигнати првичните работни цели?
2. Дали сите големи промени се извршени во согласност со план  за тестирање кој опфаќа:
a. Организациски стандарди, улоги и одговорности?
b. Подготовка за тестирање, вклучително и подготовка на локацијата?
c. Барања за обука, доколку е потребно?
d. Инсталација или ажурирање на дефинирана околина/средина за тестирање?
e. Планирање/изведба/документација/задржување на тест случаи?
f. Грешка и справување со проблеми?
g. Корекција и ескалација?
h. Формално одобрување?
3. Дали тестовите се спроведуваат на системот за производство во живо или во тест средина?

	
	· Планови за тестирање и други документи релевантни за тестирање на голема промена на ИТ апликација/програма




6) [bookmark: _CONTROLS_ON_OUTSOURCING]КОНТРОЛИ НА АУТСОРСИНГ НА ИТ ИНФРАСТРУКТУРАТА

	
	Контролни цели и повикување на регулаторната рамка
	COBIT ref.
	Тестови на контроли
	Евалуација
	Потребни се документи

	1.
	Цел на контролата: Идентификување на услугите што ги дава ИТ. Дефинирање, договорање и редовно прегледувње на  договори на ниво на услуга, кои треба да ги покриваат барањата за поддршка на услугите, поврзаните трошоци, улогите и одговорностите итн., и да бидат изразени во работни услови.
Референци за регулаторна рамка: СР чл. 28а(2)(в); IR Arts 22a(1)(d), 48(c,f) и 108; ICS5, ICS8, ICS10, ICS11 и ICS12
Критериуми за поврзани информации: доверливост, интегритет, ефикасност и ефективност

	DS1.1
	1. Дали постојат јасно дефинирани бенефиции и деловни цели во поддршка на одлуката за аутсорсинг?
2. Дали барањата и очекувањата на раководството се јасно дефинирани во договорот/SLA?
3. Дали ризиците беа оценети при одлучувањето за аутсорсинг и беа земени предвид при специфицирање на потребните контроли?
4. Дали ИТ проектот беше спроведен во согласност со постоечките стандарди за управување со проекти?
	
	· Договор(и)
· SLA(и)


	
	
	AI 4.1 AI 5.2 DS1.3 DS1.6 DS2.4
	5. Дали договорот/SLA јасно ги дефинира безбедносните барања:
a. Мрежна безбедност?
b. Физичка безбедност?
c. Антивирусна заштита?
d. Логички контроли за пристап?
	
	

	
	
	
	6. Дали барањата за резервна копија на податоци се јасно дефинирани?
7. Дали се вклучени одредби за постапките за континуитет на работењето?
8. Дали има клаузула за усогласеност со прописите за заштита на личните податоци?
	
	

	
	
	
	9. Дали договорот/SLA дава детален опис на услугата што треба да се обезбеди:
a. Барања за хардвер и софтвер?
b. Сервисна поддршка (пулт за помош, управување со инциденти, управување со проблеми)?
c. Управување со одржување и промени?
d. Дали има потреба од екипирањеза ИТ?
	


	

	
	
	
	10. Дали договорот/SLA го вклучува/покрива следново:
a. Формално управување и законско одобрување?
b. Трошоци, со спецификации за плаќање (вклучувајќи го и периодот)?
c. Улогите и одговорностите на раководителите?
d. Постапка и зачестеноста на комуникација со корисникот/давателот на услугит?
e. Времетраење на договорот?
f. Процедури за решавање проблеми?
g. Казни за неисполнување?
h. Постапката за распуштање?
i. Постапката за измена на договорот?
j. Гаранции за необјавување/неоткривање?
k. Право на пристап и право на ревизија?

	
	

	2.
	Цел на контролата: Континуирано следење на одредени критериуми за перформанси на ниво на услуга. Извештаите за постигнувањата на нивоата на услуги треба да се обезбедат во формат што е разбирлив за засегнатите страни.
Референци за регулаторна рамка: IR чл. 22а(1)(д); ICS9 и ICS15 
Критериуми за поврзани информации: Ефикасност и ефективност
	DS1.5 ME1.4 ME1.5 ME1.6
	1. Дали договорот/SLA ги дефинира постапките за известување во однос на видот, содржината, зачестеноста и дистрибуцијата на извештаите?
2. Дали постои процедура за континуиран мониторинг и редовно известување за постигнувањето на целите?
3. Дали се воспоставени формални критериуми за изведба за олеснување и мерење на постигнувањето на целите на SLA?


	
	· Извештаи од мониторинг


ЗАВРШНИ ЗАБЕЛЕШКИ
Ажурирањето на ова упатство  е во надлежност на Сектор за централна хармонизација на системот на внатрешна финансиска контрола во јавниот сектор (Централната единица за хармонизација) при Министерството за финансии. Оваа верзија на упатството Централната единица за хармонизација го подготви во сосработка со експертите ангажирани во рамки на твининиг проектот “Зајакнување на функциите на буџетско планирање, извршување и внатрешна контрола”. Проектот е финансиран од Европската Унија, преку Националната ИПА Програма за 2018 г.


Оваа публикација е изработена со финансиска поддршка на Европската Унија. Нејзината содржина е единствена одговорност на авторот. Изразените ставови нужно не се смета дека го одразуваат официјалното мислење на Европската Унија. 
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