STRATEGJIA KOMBETARE E
SIGURISE KIBERNETIKE
E REPUBLIKES SE MAQEDONISE
2018 - 2022

Versioni 1.2

Korrik, 2018



Pérmbajtja

PEIMNDIEANJE......oeoeeeeeeteetres e ssssess s essaes s ssaes s b assssssesssssessessssnsesseebsnessabesens
1
H YT ettt ettt s s e s e e et s st et a s eass
4
Trendet kibernetike, sfidat dhe KErCENIMEt.......o..oe oot eeeeseeeseens
7
Parimet e Sigurisé Kibernetike............ciecnsnieeissccneesiennssssecseesisenne 13
Aftési efektive dhe efikase té sigurisé kibernetike.......coreonereonnrceinnnreeisesiesnnns 13
Mbrojtja dhe parandalimi............cc.cieeiiereeenieenesee e sess e 13
Siguria pér zhvillimin €KONOMIK............coomrrrerrss s sesssessseans 14
Besimi dhe diSponUESRMETIa...........coovriverieereerese st senees 14
STGUITA JUTTAIKE.eevvoeeeeeee ettt sesss st ssss s sss s ss s ssss s ss s sss s sss e nssins 15
PalEt @ INTEIESUATA.....ccveurrrrreerireerenrsensesssensissessasssssssessssessassssessssssssesssssssesssssssssssssssssssssssssssssssasens
16
Vizioni dhe MiSIONi.......cccceerenrienenirennicenenniestsessssessesssesessisesssssssssssssssesssssssesssssssssssasssssssssssssssses
18
QEIIIMIET.......oeveereeeeerrreeserteere et e b esss s e bssesss e b sssesessessbesssaessbssssressa st s s sasstenssasssasssnsasssnssrsnssene
19
QELLIMI 1: Rezistenca KiDeIrnetiKe. ... ceeeeeeeeeeeeereeeeseeesseseessesseesesssesssssssssssnnes
20
OBJEKTIVI 2: Aftésité kibernetike dhe kultura e sigurisé kibernetike.................
22
QELLIMI 3: Trajtimi i Krimit KiDernetiK........cooocveerveeeersessesnsessssnsesssssssssssssssssssssssens
25
QELLIMI 4: Mbrojtja KiDEIMEtiKe.............rveeeeceeneeseessessesssesmssessnsessssssssnesssassssssssesns
27
OBJEKTIVI 5: Bashképunimi dhe shkémbimi i informacionit..........cccccoeueverreeenneeene

29


https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.gjdgxs
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.gjdgxs
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.30j0zll
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.30j0zll
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.1fob9te
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.1fob9te
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.3znysh7
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.2et92p0
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.tyjcwt
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.3dy6vkm
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.1t3h5sf
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.4d34og8
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.2s8eyo1
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.2s8eyo1
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.17dp8vu
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.17dp8vu
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.3rdcrjn
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.3rdcrjn
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.26in1rg
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.26in1rg
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.lnxbz9
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.lnxbz9
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.35nkun2
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.35nkun2
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.1ksv4uv
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.1ksv4uv
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.44sinio
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.44sinio

D ATIII et e ee e e e e e e e e e te s e e ee e e e e em e e e e e e neae e ae e e e e emeeneanemneneeaeneeneeneemesnnenen

32
Késhilli kombétar i sigurisé kibernetike.........ccoovevrereoerreernerenereereseereeeeeseseseeseones
32
Organ me aftési operacionale pér siguriné kibernetike..........ccccevverrrevrerereerrrennnee.
33
ST i o NN A 0 Y= U1 40 1 L T
35
ANEKST L...oeerereterceeiereeerisessessssesssesssassssssssessssessasssessssessasessasessassssassssssssessessssassssssosessensrassons
37
oY g DN A 0 4 <]
37
N A = ]
42
AKTONIIIEL ...t sese e s e bess et bbb s b bbb eb bbb ebebesesenesenssanesanssenasansne
42
Versioni:
Versioni Data Vérejtje
1.0 11.6.2018 Versioni i punés
11 3.7.2018 Versioni i skicés me komente té zbatuara nga palét e
interesuara
1.2 17.7.2018 Versioni pérfundimtar, i miratuar nga Qeveria e Republikés
sé Magedonisé



https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.2jxsxqh
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.2jxsxqh
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.z337ya
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.z337ya
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.3j2qqm3
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.3j2qqm3
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.1y810tw
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.1y810tw
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.4i7ojhp
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.4i7ojhp
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.2xcytpi
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.2xcytpi
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.1ci93xb
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.1ci93xb
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.3whwml4
https://docs.google.com/document/d/1bGRwumf2sZUvzYYTYSiNNAn3EH_GZSLl0CCViEyJPow/edit#heading=h.3whwml4

Pérmbledhje

Pérforcimi i kapaciteteve kombétare pér ballafagim me kércénimet kibernetike dhe
pérmirésimi i sigurisé kibernetike né nivel kombétar jané me réndési parésore pér

Republikén e Magedonisé.

Strategjia nacionale pér siguri kibernetike e Republikés sé Maqgedonisé éshté
dokument strategjik qé duhet té shérbejé si udhérréfyes pér zhvillim té mjedisit
digjital té sigurt, té besueshém dhe rezistente, té mbéshtetur nga objekte cilésore, té
cilat bazohen né besim dhe bashképunim né fushén e sigurisé kibernetike. Ky

dokument éshté i organizuar né shtaté pjesé.

Pjesa e paré e késaj strategjie éshté hyrje né problematikén me theks té vecanté né
rritjen e varésisé nga shérbimet né hapésirén kibernetike, rritjen e pérdorimit té
teknologjive té informacionit dhe komunikimit (TIK) dhe ndikimin negativ té sulmeve
komplekse kibernetike né funksionimin e sektorit publik dhe privat. Kjo pjesé
fokusohet né nevojén e ekzistencés sé dokumenteve strategjike qé lidhen me forcimin

e kapaciteteve kombétare té sigurisé kibernetike.



Lénda e analizés né pjesén e dyté nga kjo strategji jané trendet kibernetike globale
dhe lokale, sfidat dhe kércénimet qé jané kyce né lidhje me funksionimin e hapésirés

kibernetike té Republikés sé Magedonisé.

Pjesa e treté numéron parimet gé mbéshtesin strategjiné:

Kapacitetet efektive dhe efikase té sigurisé kibernetike,

Mbrojtja dhe parandalimi,

Siguria pér zhvillimin ekonomik,

Besimi dhe disponueshméria dhe

Siguria juridike.

Né pjesén e katért jané pércaktuar té gjitha palét e interesuara né fushén e sigurisé
kibernetike qé pérfshihen né strategji: sektori publik, sektori privat, bashkésia akademike,

qytetarét dhe shoqgatat qytetare.

Pjesa e pesté pérfshiné vizionin dhe misionin e Strategjisé Kombétare té Sigurisé

Kibernetike té Republikés sé Magedonisé.

Né pjesén e gjashté jané 5C - qéllimet e Strategjisé kombétare pér siguriné

kibernetike. Kéto géllime pércaktohen né drejtim té:

1. Krijimi i infrastrukture TIK rezistente ndaj kércénimeve kibernetike identifikimi
dhe zbatimi i vendimeve té pérshtatshme pér mbrojtjen e interesave
kombétare.

2. Promovimi i kulturés sé sigurisé kibernetike, me qéllim té kuptimit té
gjithanshém té kércénimeve kibernetike, si dhe ndértimin dhe pérmirésimin e
kapaciteteve té nevojshme mbrojtése.

3. Forcimi i kapaciteteve kombétare pér parandalimin, hetimin dhe reagimin e

duhur ndaj krimit kibernetik.



4. Forcimi i kapaciteteve pér mbrojtjen e interesave kombétare dhe reduktimi i
rrezigeve aktuale dhe té ardhshme né hapésirén kibernetike.
5. Bashképunimi dhe shkémbimi i informacioneve né nivel kombétar dhe

ndérkombétar.

Pjesa e shtaté i dedikohet pérgjithésimit té Planit té veprimit pér zbatimin e
Strategjisé kombétare pér siguriné kibernetike, si dhe né prezantimin e disa prej
sfidave pér zbatimin e suksesshém. Né kété pjesé pércaktohen pérgjegijésité qé lidhen
me organet e pushtetit, né drejtim té mbéshtetjes sé géllimeve dhe aktiviteteve té
pércaktuara né strategji. Po ashtu, éshté pércaktuar edhe struktura organizative pér
koordinimin dhe zbatimin e aktiviteteve té pércaktuara né strategjiné dhe planin e
veprimit. Né kété drejtim, zbatimi me sukses i késaj strategjie nénkupton ngritjen e
njé késhilli kombétar pér siguriné kibernetike dhe té njé organi me kapacitete
operacionale pér siguriné kibernetike, kompetencat dhe aktivitetet e té cilit

pércaktohen mé poshté.

Plani i veprimit, i cili do t'i pérmbajé masat dhe aktivitetet pér realizimin e géllimeve
té pércaktuara, do té pérpilohet né afat prej tre muajsh nga miratimi i késaj Strategjie

nga ana e Qeverisé sé Republikés sé Magedonisé.

Strategjia kombétare e sigurisé kibernetike bazohet né parimet e BE-sé (Cybersecurity
Strategy of the European Union) dhe NATO-sé (NATO Cyber Defence Pledge) dhe

organizatave té tjera ndérkombétare.



Hyrje

Né vitet e fundit, pérdorimi i teknologjive té informacionit dhe komunikimit (TIK) ka
ardhur vazhdimisht né rritje. Né té njéjtén kohé, ky zgjerim éshté njé shtytés themelor
i globalizimit dhe jep njé kontribut té réndésishém né zhvillimin e ekonomisé,

standardin e jetesés dhe mirégenien né té gjithé shogériné.

Pérparimi i shpejté i TIK-ut ofron pérfitime té réndésishme pér funksionimin dhe
zhvillimin e avancuar té shoqérisé magedonase. Té gjitha palét e interesuara nga jeta
politike, sociale dhe ekonomike né Republikén e Magedonisé i shfrytézojné mundésité
gé ofron zgjerimi i madh i TIK-ut. Sipas indekseve globale pér zhvillimin e shoqérisé
informatike (IDI, NRI, EGDI, GCI), niveli i zhvillimit té Republikés sé Magedonisé né
fushén e shogérisé informatike éshté né njé té tretén statistikore. Ministria e
shogérisé informative dhe administratés dhe institucionet tjera kompetente né
vazhdimési prezantojné shérbime té reja elektronike me qéllim pér té lehtésuar

funksionimin e pérditshém té qytetaréve.

Megjithaté, rritja e varésisé nga shérbimet e ofruara né hapésirén kibernetike do té

thoté se sistemet jofunksionale té TIK-ut dhe sulmet serioze kibernetike mund té kené



njé ndikim té réndésishém negativ né funksionimin e sektorit publik dhe privat, si dhe
té shoqérisé né térési. Varésia nga teknologjité e reja dhe nevoja pér disponueshmeéri
mé té madhe té shérbimeve né hapésirén kibernetike éshté arsyeja qé pérdoruesit dhe
institucionet té rrisin ndérgjegjésimin e tyre pér réndésiné e integritetit, autenticitetit
dhe besueshmériné e té dhénave. Rrjetet magedonase té komunikimit jané pjesé e
rrjeteve globale té komunikimit, qé do té thoté se incidentet e sigurisé kibernetike
diku tjetér mund té ndikojné né hapésirén dhe shérbimet kibernetike magedonase, dhe

anasjelltas.

Duke marré parasysh analizat e béra nga institucionet mé relevante botérore né
fushén e sigurisé dhe mbrojtjes, nuk ka dyshim se né vitet e fundit kércénimet
kibernetike jané ndér kércénimet mé té réndésishme té sigurisé pér shoqérité
moderne, e cila éshté arsyeja kryesore pér t'i trajtuar ato si pjesé pérbérése e sigurisé

kombétare dhe ndérkombétare.

Pér arsyet e parashtruara, forcimi i kapaciteteve kombétare pér ballafagim me
kércénimet kibernetike dhe rritja e sigurisé kibernetike jané béré njé nga sfidat

kryesore té Republikés sé Magedonisé.

Ekzistenca e dokumenteve strategjike lidhur me kété sfidé éshté e njé réndésie
vendimtare né pérpjekjet pér forcimin e kapaciteteve né fushén e sigurisé kibernetike.
Zhvillimi i Strategjisé kombétare pér siguriné kibernetike ka funksionin bazé
pérmirésimin e kushteve kuadér né kété fushé. Nevoja pér té zhvilluar dhe miratuar

njé Strategji kombétare té sigurisé kibernetike lidhet kryesisht me:

1. Aktivitetet, ndérveprimet sociale, ekonomia, si dhe té drejtat dhe lirité
themelore té njeriut jané té lidhura ngushté me aplikimin e TIK-ut, prandaj
éshté e nevojshme té sigurohet hapésiré kibernetike e hapur, e besueshme dhe
e sigurt;

2. Pérdorimi i sistemeve té TIK dhe zhvillimi i shérbimeve elektronike rrit rrezikun
e incidenteve dhe keqpérdorimet kibernetike, gjé qé i bén kéto kércénime njé
nga mé seriozet pér siguriné kombétare;

3. Pércaktimi dhe zhvillimi i politikés sé mbrojtjes kibernetike;



4. Vendosja e njé qasjeje té integruar, multidisiplinar pér té siguruar bashképunim
dhe koordinim mé té ngushté ndérmjet sektorit té mbrojtjes dhe sigurisé,
institucioneve té pérfshira né luftén kundér krimit kibernetiké, sektorit privat,
qytetaréve dhe organizatave té shoqérisé qytetare, si dhe aktoréve té tjeré
pérkatés;

5. Forcimi i kapaciteteve operacionale, koordinimi dhe bashképunimi ndérmjet
institucioneve dhe organizatave pérkatése té pérfshira né luftén kundér krimit
kibernetiké;

6. Vendosja e standardeve té pérbashkéta, trajnimi dhe edukimi i té gjitha
institucioneve dhe organizatave té pérfshira né zhvillimin e sigurisé
kibernetike;

7. Forcimi i kuadrit institucional dhe ligjor né fushén e sigurisé kibernetike.

8. Forcimi i kapaciteteve kombétare pér parandalimin dhe mbrojtjen nga sulmet
kibernetike, si dhe zbatimi i aktiviteteve pér rritjen e ndérgjegjésimit kombétar

pér siguriné kibernetike.

Strategjia Kombétare e Sigurisé Kibernetike éshté zhvilluar né pajtim me Strategjiné
e Sigurisé Kibernetike té Bashkimit Europian dhe Politikén dhe Angazhimin e
Sigurisé Kibernetike té NATO-sé pér té siguruar mjedis digjital té sigurt, té sigurt, té
besueshém dhe géndrueshém, pér té mirén e qytetaréve, bizneset dhe administrata

publike.



Trendet kibernetike, sfidat dhe kércénimet

Rritja e numrit té pérdoruesve té internetit dhe TIK-ut dhe rritja e

varésisé nga sistemet e TIK-ut

Rritja e numrit té pérdoruesve té internetit (né tremujorin e paré té 2017, 73.6% e
familjeve kishin qasje né internet né shtépi) dhe pérdoruesit e TIK-ut, sé bashku me
rritjen e pérdorimit té internetit né sektorin e biznesit (duke filluar nga janari 2017,
91.2% e sipérmarrjeve té biznesit me 10 ose mé shumé té punésuar kishin lidhje
interneti me brez té gjeré) shkakton varési né rritje nga lidhja globale. Ndérprerje e
ofrimit té shérbimeve té caktuara qé varen nga TIK, q¢ mund té shkaktojé efekt
kaskadé, mund té jeté me réndési kritike pér funksionimin e shtetit, vecanérisht kur
béhet fjalé pér infrastrukturén kritike té informacionit (né tekstin e métejmé " KII")

dhe sisteme té tjera té réndésishme té informacionit (né tekstin e métejmeé "VIS").

Zbatimi i shérbimeve elektronike

Zbatimi i shérbimeve elektronike né Republikén e Maqgedonisé do té pérmirésojé

dukshém proceset dhe funksionimin e shoqérisé. Megjithaté, duhet pasur parasysh se



shérbimet dhe aplikacionet elektronike do té sjellin edhe sfida té reja dhe rrezige

kibernetike.

Niveli i ulét i sigurisé kibernetike né ndérmarrjet e vogla dhe té mesme

Gjithnjé e mé shumé éshté e nevojshme pér ngritje té ndérgjegjés pér zbatimin e
praktikave mé té mira pér mbrojtjen e TIK-ut dhe informacionit né ndérmarrjet e
vogla dhe té mesme. Té njéjtat shpesh nuk jané né gjendje té pércaktojné nevojat e
tyre pér siguriné kibernetike dhe gjithashtu né shumé raste nuk kané burime dhe
njohuri té mjaftueshme qé jané té nevojshme pér kalimin e problemeve té regjistruara
né kété fushé. Nga ana tjetér, né raste té caktuara, té dhénat dhe sistemet e kétyre
ndérmarrjeve mund té kené réndési kritike pér shtetin, vecanérisht nése ato jané té

angazhuara si nénkontraktoré né ndérmarrje dhe institucione mé té médha.

Rritja e varésisé sé sektorit té mbrojtjes dhe té sigurisé nga TIK

Sektorét e mbrojtjes dhe sigurisé jané gjithnjé e mé shumé té varur dhe té bazuar né
funksionalitetin e sistemeve té TIK-ut. Ndjeshméria e kétyre teknologjive dhe rreziku
i prishjes ose shkatérrimit rritin rreziget e ndikimit negativ né aftésité bazé té
mbrojtjes dhe sigurisé dhe pérmbushjen e kritereve pér anétarésim té ploté né BE dhe

NATO.

Krimi kibernetik

Lidhja globale, e cila nése pérdoret si¢ duhet mund té sigurojé anonimitet té ploté, rrit
mundésité pér pérdoruesit me qéllim té keq pér té hyré, viedhur dhe keqpérdorur
informacione té ndjeshme. Numér i madh pérdoruesish keqdashés dhe organizatash
kriminale e kané njohur hapésirén kibernetike si mundési pér fitim té shpejté, duke u
lejuar atyre njé rrezik té reduktuar zbulimi. Globalizimi dhe anonimiteti u mundésojné
pérdoruesve keqdashés té kryejné sulme mé té lehta kundér viktimave té pércaktuara
mé paré, por edhe té kryejné operacione dhe sulme shumé mé té médha né njé shkallé

shumé mé té madhe.



Kércénimet dhe rreziget qé lidhen me pérdorimin e rrjeteve sociale

Me rritjen e numrit té rrjeteve sociale, rritja e numrit té pérdoruesve té kétyre
rrjeteve, si dhe ecuria e algoritmeve té njohjes sé fytyrés, jané bazé pér rritjen e
rrezikut té humbjes sé privatésisé, vjedhjes sé té dhénave personale, si dhe vjedhjes sé

identitetit dixhital. Qéllimi i kétyre sulmeve mund té jené personat fiziké ose juridiké.

Niveli i ulét i ndérgjegjésimit pér kércénimet kibernetike te pérdoruesit e

fundit

Pjesa e madhe e pérdoruesve té internetit né sektorin publik dhe privat, si dhe té
gjithé pérdoruesit e tjerg, nuk kané ose kané njé nivel té ulét njohurish pér sulmet mé
té zakonshme kibernetike (si p.sh. phishing, e-shope false, etj.), e cila éshté arsyeja pér
njé pjesé té madhe té tyre té jené viktima té njé sulmi pér té cilin ekzistojné

mekanizma té thjeshté parandalues dhe mbrojtés.

Nevoja e rritjes pér eksperté té sigurisé kibernetike

Planprogramet ekzistuese né té gjitha nivelet e arsimit (arsimi fillor dhe i mesém, si
dhe té gjitha ciklet e studimeve né universitetet né Republikén e Magedonisé) nuk i
plotésojné plotésisht nevojat pér edukim dhe trajnim té profesionistéve té cilét do t'u
pérgjigjen sfidave dhe trendeve té fundit né hapésira kibernetike. Nga ana tjetér,

nevoja pér eksperté té tillé éshté gjithnjé né rritje.

Higjiena e pamjaftueshme kibernetike

Njé nga arsyet e pérhapjes sé suksesshme té sulmeve kibernetike éshté mospérfillja e
té ashtuquajturés "higjiené kibernetike" nga pérdoruesit dhe organizatat. Sfidé
kryesore éshté se organizatat e kané shumé té véshtiré té vendosin kontroll aktiv mbi
higjienén e té punésuarve té tyre dhe né até ményreé té korrigjojné né ményré efektive
rreziget e sigurisé kibernetike. Gjithashtu, njé nga sfidat éshté kompleksiteti né rritje
i ruajtjes sé higjienés bazé kibernetike, si identifikimi i mjeteve té tyre, pérditésimi i

softuerit, instalimi i arnimeve, menaxhimi i standardeve, edukimi dhe trajnimi i



pérdoruesve né organizata mé té médha. Duke pasur parasysh se shumica e té gjitha
kércénimeve kibernetike parandalohen duke adresuar c¢éshtjen e higjienés
kibernetike, kjo c¢éshtje éshté njé nga c¢éshtjet kryesore nga aspekti i sigurisé

kibernetike.

Interneti i gjérave

Pérderisa numri i pajisjeve té lidhura né internet éshté rritur ndjeshém, shumica e
pérdoruesve injorojné higjienén e nevojshme kibernetike, pérkatésisht ményrén se si
té sillen dhe si té mbrojné pajisjet qé pérdorin. Koncepti i "Internetit té gjérave" e
pérforcon kété sfidé. Pajisjet elektronike tradicionale, si kompjuterét personalé dhe
laptopét, aktivizojné automatikisht softuerin antivirus, muret e zjarrit, etj., por nuk
éshté e njéjta gjé me pajisjet e tjera inteligjente si TV, frigoriferé, video mbikéqyrije,
etj. Pér kété arsye, né periudhén e fundit éshté vérejtur rritje drastike e abuzimeve
online me kéto pajisje dhe né té ardhmen kércénimet nga dhe nga kéto pajisje do té

jené dukshém mé té médha.

Inteligjenca artificiale

Fusha e inteligjencés artificiale, mé sakté té mésuarit me makiné, tashmé ka rol té
réndésishém né shogériné e sotme globale. Zhvillimi i vazhdueshém né kéto fusha ka
ndikim pozitiv dhe tashmé po aplikohet pér té pérmirésuar mekanizmat e sigurisé pér
t'u mbrojtur nga kércénimet e ndryshme kibernetike. Nga ana tjetér, inteligjenca
artificiale po béhet nga sfidat kryesore né fushén e sigurisé kibernetike dhe mbrojtjes

sé privatésisé, sepse e njéjta teknologji pérdoret edhe né programet me géllim té keq.

Rritja e numrit dhe sofistikimit té programeve me géllim té keq

Né periudhén e fundit jemi pérballur me numér né rritje dhe softuer keqdashés
gjithnjé e mé té sofistikuar. Qindra mijéra softuer té rinj me géllim té keq prodhohen
¢do dité, dhe né té njéjtén kohé, pérdoruesit me qéllim té keq, népérmjet
mekanizmave té ndryshém, kufizojné ndjeshém opsionet pér ndjekjen e burimit té
sulmit, pérkatésisht inxhinieriné e kundért dhe analizén mjeko-ligjore. Pér mé tepér,
né vitet e fundit njé nga tendencat mé té médha éshté rritja e numrit té softueréve me

géllim té keq té regjistruar qé sulmojné pajisjet celulare. Arsyeja pér kété éshté se



aplikacionet celulare jané né thelb mé té cenueshme dhe se njé numér i madh
pérdoruesish nuk marrin masa themelore té sigurisé pér té mbrojtur pajisjet e tyre

celulare (si instalimi i softuerit antivirus).
Hardueri dhe softueri i komprometuar

Numri né rritje i pérdoruesve dhe furnizuesve té TIK-ut rrit rrezikun e té ashtuquajturve
Sulmet e zinxhirit té furnizimit, ku komponentét e harduerit dhe softuerit komercial té
shitur si produkte té disponueshme jané té rrezikuara nga dobésité e sigurisé, kodi me
géllim té keq ose dyert e pasme té integruara. Vlefshméria e pamjaftueshme e
komponentéve té harduerit dhe softuerit komercial mund té cojé né vjedhje té té dhénave
té ndjeshme dhe personale, kibernetike
spiunazh ose pjesémarrja e pagéllimshme né aktivitete me géllim té keq (pér shembull,

sulme té bazuara né botnet).

Sasi e madhe e té dhénave (Big data) dhe shérbime cloud

Mbrojtja dhe siguria e té dhénave, vecanérisht ato me interes publik (té dhénat
relevante pér KII dhe VIS) jané thelbésore pér Republikén e Magedonisé. Sasia e té
dhénave gé pérpunohen si né sektorin publik ashtu edhe né até privat po rritet ¢do
dité dhe bashké me té rritet edhe nevoja pér ruajtjen e tyre. Késhtu, jané shfaqur
forma té reja té ruajtjes sé té dhénave, si¢c éshté ruajtja né cloud. Megjithaté,
pérdorimi i shérbimeve online dhe reve kompjuterike mund té ¢ojé né pérdorimin e

zgjidhjeve joadekuate té sigurisé me besueshméri té dyshimté.

Kércénimet kibernetike ndaj sistemeve té kontrollit industrial dhe

infrastrukturés kritike

Duke ndjekur trendet globale, ekziston mundési reale qé né periudhén e ardhshme
sektori publik dhe privat té pérballen me njé numér né rritje té sulmeve kibernetike,
duke pérfshiré spiunazhin kibernetik industrial, vandalizmin kibernetik dhe
identifikimin e dobésive né sektorin e energjisé, sektorin financiar, sektorin e
shéndetésisé sistemet e transportit dhe pjesé té tjera té KII dhe VIS. Duke vepruar
késhtu, mund té pritet njé qasje e ndryshme, nga shkaktimi i ndérprerjeve té

menjéhershme né funksionimin e pjeséve té infrastrukturés kritike deri te bllokimi i



ploté. Mosfunksionimi i sistemeve té lartpérmendura mund té keté pasoja fatale, dhe
pér shkak té heterogjenitetit té larté té zgjidhjeve teknike, analiza teknike e

mévonshme éshté dukshém meé e véshtiré.

Botnets dhe sulmet DDoS/DoS

"Botnets" pérdoren zakonisht pér té kryer sulme DDoS/DoS dhe jané gjithnjé e mé té
fugishme, elastike dhe té véshtira pér t'u zbuluar dhe pér t'u ndjekur. Zhvillimi né
fushén e "interneti i gjérave", té cilat shpesh kané mekanizma té dobét sigurie, rrisin
ndjeshém hapésirén dhe kapacitetet e sulmit gqé do té kishin né dispozicion

pérdoruesit keqgdashés.

Ransomware

Numri i aktiviteteve té reja me qéllim té keq té ransomware po rritet né ményré
eksponenciale, duke sulmuar té gjitha sferat e shoqérisé, pérfshiré KMC dhe BUC. Ky
softuerin, edhe pse éshté i thjeshté né natyré, mund té shkaktojé déme té médha duke
enkriptuar skedarét ose duke mos gasje né aplikacion ose sistem operativ specifik.
Pér té fituar qasje né té dhénat e tyre, d.m.th. pér té gené né gjendje té deshifrojné té
dhénat, shumé viktima jané té gatshme té paguajné njé shumé té caktuar pér
sulmuesit gé zhvilluan dhe shpérndané softuerin keqdashés. Mé sé shpeshti kéto
aktivitete ndérmerren nga organizata kriminale qé kané pér qéllim té vetém
pérfitimin financiar, por né raste té caktuara kané pér detyré bazé té démtojné
sisteme dhe té dhéna té caktuara TIK, pa mundésiné e rikuperimit té té dhénave
(NotPetya). Edhe pse ransomware u drejtohet kryesisht individéve, numri i rasteve po

rritet gjithnjé e mé shumé ku edhe kompanité dhe institucionet shfagen si viktima.

Minierat e kriptomonedhave

Abuzimet qé lidhen me kriptovalutat jané vjedhje e drejtpérdrejt e té njéjtave nga
pronarét e tyre, por edhe vjedhja e burimeve kompjuterike me qéllim qé pérdoruesit
keqdashés té fitojné njé kapacitet mé té madh pér minimin e kriptomonedhave. Sulmi

nuk ka pér géllim vetém pérdoruesit e zakonshém, por edhe sistemet kompjuterike mé



té fugishme qgé shpesh jané me réndési vitale, té cilat mund té shkaktojné déme té

konsiderueshme.

Spiunazhi kibernetik

Pérqindja né rritje e dixhitalizimit té shoqérisé dhe industrisé con né shfagjen e
ményrave té reja népérmjet té cilave subjekte ose individé té caktuar mund té kené
qasje té paautorizuar né informacione té ndjeshme ose konfidenciale. Aktivitete té
tilla mund té shkaktojné déme té médha pér interesat shtetérore, planet e biznesit dhe

reputacionin e kompanive, por edhe té qytetaréve.

Parimet e sigurisé kibernetike

Aftésité efektive dhe efikase té sigurisé kibernetike

Zhvillimi i madh teknologjik dhe gjithnjé e mé shumé zbatimi i arritjeve té reja né TIK
u mundéson pérdoruesve keqdashés té gjejné mekanizma té reja pér prishjen e
sigurisé kibernetike, prandaj éshté mé se e nevojshme qé infrastruktura informative-
komunikuese né Republikén e Magedonisé té jeté e gatshme t'u pérgjigjet sfidave né

hapésirén kibernetike.

Me qéllim pér t'iu pérgjigjur rrezigeve dhe kércénimeve té fundit, Republika e
Magedonisé do té mbéshtesé kérkimin dhe zhvillimin né fushén e sigurisé
kibernetike, si dhe edukimin dhe trajnimin né té gjitha nivelet e shoqérisé, duke

pérfshiré trajnimin e pérdoruesve té fundit.

Produkt efektiv i kérkimit dhe zhvillimit né fushén e sigurisé kibernetike mund té
arrihet vetém me bashképunim té ngushté midis té gjithé paléve té interesuara.
Prandaj, Republika e Magedonisé e mbéshtet plotésisht gasjen shumésektoriale pér

ndértimin e kapaciteteve efikase pér siguriné kibernetike.

Pér t'u pérballur né ményré efektive dhe pér t'iu pérgjigjur né kohé kércénimeve

moderne kibernetike, Republika e Magedonisé do té mbéshtesé plotésisht forcimin e



kapaciteteve ekzistuese dhe procedurave pér bashképunim ndérmjet té gjitha

subjekteve apo individéve pérkatés né fushén e sigurisé kibernetike.

Mbrojtja dhe parandalimi

Kércénimet serioze kibernetike pér siguriné e Republikés sé Magedonisé, duke
pérfshiré operacionet kibernetike dhe spiunazhin e sponsorizuar nga shtete té tjera
(pérfshiré vjedhjen e pronés intelektuale nga institucionet kritike shtetérore, KIT dhe
VIS), pérdorimi i hapésirés kibernetike pér té mbéshtetur aktivitetet terroriste,
trajtohen si rrezige pér siguriné kombétare. Njé nga parimet kryesore té késaj
strategjie éshté mbéshtetja e sistemit pér sigurimin e Sigurisé kombétare té

Republikés sé Magedonisé.

Siguria pér zhvillimin ekonomik

Zhvillimi i njé shogérie té sigurt dhe aplikimi i té gjitha praktikave dhe proceseve té
sigurisé népérmjet bashképunimit té té gjitha paléve té interesuara do té sigurojé qé
bizneset té mbeten té besueshme dhe té aksesueshme pér klientét, dhe né kété
ményré fitimprurése. Rritja e besimit té qytetaréve né shérbimet dixhitale dhe
tregtiné elektronike do té kontribuojé drejtpérdrejt né zhvillimin e ekonomisé
dixhitale. Kjo do té kontribuojé qé Republika e Magedonisé té njihet si vend i sigurt

pér investime dhe operacione afariste.

Zbatimi i zgjidhjeve dhe praktikave mé té fundit té TIK-ut dhe lidhja globale do té
mbéshtesé rritjen ekonomike, duke minimizuar eksternalitetet negative si rezultat i

incidenteve té sigurisé né hapésirén kibernetike.

Besimi dhe disponueshméria
Pérgjigja ndaj sfidave né hapésirén kibernetike mund té jeté e suksesshme vetém né
rastin e procedurave té miréndértuara té bashképunimit ndérmjet té gjithé paléve té

interesuara qé mund té japin kontributin e tyre né fushén e sigurisé kibernetike. Pér



kété arsye nevojitet bashképunim i ngushté ndérmjet sektorit publik, privat dhe atij

qytetar.

Mbrojtja e KII dhe VIS éshté e réndésisé vendimtare pér Republikén e Magedonisé.
Duke pasur parasysh se shumica e késaj infrastrukture dhe shérbimesh jané né
pronési té sektorit privat, pérfshirja e tyre né proceset qé lidhen me mbrojtjen e

sigurisé kibernetike éshté thelbésore.

Pérkundér té gjitha masave parandaluese pér siguri dhe mbrojtje, shfagja e
incidenteve éshté e pashmangshme, qé paraget rrezik pas disponimit té KII
Aktivitetet e koordinuara né planet e rimékémbjes nga fatkeqésité né KII duhet té
rregullohen dhe efektiviteti i tyre duhet té testohet rregullisht népérmjet ushtrimeve

té pérbashkéta kibernetike.

Me qéllim té pérmirésimit té bashképunimit né fushén e sigurisé kibernetike
ndérmjet té gjitha paléve té interesuara, Republika e Magedonisé do té themelojé
Qendér té ekselencés. Kjo Qendér do té synonte shkémbimin e pérvojave ndérmjet
sektorit publik, sektorit privat (mbi té gjitha, kompanive gé menaxhojné KII dhe VIS),
organizatave té shogérisé qytetare, akademisé dhe organizatave té tjera.

Siguria juridike

Gjaté zbatimit té masave té sigurisé kibernetike, éshté e nevojshme té respektohen
aktet ligjore pozitive dhe pacenueshméria e té drejtave themelore té njeriut, parimeve
demokratike dhe vlerave themelore. Njé nga karakteristikat kryesore té internetit
éshté hapja dhe disponueshmeéria e tij pér té gjithé, né cdo kohé dhe me njé rrjedhé té
liré té garantuar informacioni. Pérdoruesit e shérbimeve né hapésirén kibernetike
kérkojné qé ajo té jeté i besueshém dhe t'i sigurojé atyre integritetin e informacionit,
liriné e shprehjes, mbrojtjen e té dhénave personale dhe mbrojtjen e privatésisé.
Pritshmérité e pérdoruesve jané qé té kené qasje té liré né internet pa asnjé ndérhyrije,
démtim apo ndjekje té paligjshme té komunikimit. Legjislacioni maqgedonas,
rregulloret europiane, si dhe aktet pozitive ligjore ndérkombétare né lidhje me té

drejtat e njeriut, liriné e shprehjes dhe mbrojtjen e privatésisé jané universale dhe



jané

gjithashtu té zbatueshme né hapésirén kibernetike.

Palét e prekura

Pércaktimi i paléve té interesuara né fushén e sigurisé kibernetike éshté segment i

réndésishém qé na lejon té pércaktojmé mé tej qéllimin e strategjisé.

Strategjia mbulon sektorét e méposhtém:

1.

Sektori publik, né kuptim té késaj strategjie, jané autoritetet kompetente dhe
subjektet e tjera, té cilat né ményra té ndryshme pérfagésojné pérdoruesit e
hapésirés kibernetike dhe subjektet qé jané té detyruara té zbatojné masat qé

rrjedhin nga strategjia;

Sektori privat, qé éshté né bashképunim té ngushté me organet kompetente
shtetérore dhe rregullatore qé jané palé té interesuara té strategjisé, vecanérisht
personat juridiké qé u nénshtrohen rregulloreve té vecanta pér infrastrukturén
kritike dhe sistemin e mbrojtjes dhe sigurisé, si dhe me té gjitha subjektet e tjera
juridike dhe afariste qé pérfagéson né ményra té ndryshme pérdoruesit e
hapésirés kibernetike dhe subjektet qé jané té detyruara té zbatojné masat qé
rrjedhin nga strategjia, me té gjitha vecorité e atyre subjekteve juridike dhe
afariste, pér sa i pérket fushéveprimit té tyre, numrit i té punésuarve dhe

tregjeve qé i mbulojné;



3. Komuniteti akademik, institucionet arsimore nga sektori publik dhe privat qé
né ményra té ndryshme pérfagésojné pérdoruesit e hapésirés kibernetike dhe
subjektet qé jané té detyruara té zbatojné masat qé rrjedhin nga strategjia. Né té
njéjtén kohé, komuniteti akademik ka njé rol né ndértimin e personelit té
pérshtatshém népérmjet zhvillimit dhe zbatimit té programeve dhe trajnimeve,

si dhe ofrimit té ekspertizés né fushén e sigurisé kibernetike;

4. Qytetarét dhe organizatat qytetare qé pérfshihen pérdoruesit e TIK-ut dhe
shérbimeve. Gjendja e sigurisé né hapésirén kibernetike prek qytetarét né

ményra té ndryshme. Kjo vlen edhe pér qytetarét té cilét

ata nuk pérdorin né ményré aktive hapésirén kibernetike, por té dhénat e tyre

personale ende mund té gjenden atje.

Vizioni dhe misioni

Vizioni

Republika e Magedonisé té keté njé mjedis digjital té sigurt, té besueshém dhe elastik,
té mbéshtetur nga objekte té ndértuara cilésore, eksperté té kualifikuar, nivel i
ndértuar i besimit dhe bashképunim kombétar dhe ndérkombétar né fushén e sigurisé

kibernetike.

Misioni

Republika e Magedonisé duhet té keté politika té pércaktuara qarté dhe té
géndrueshme, té cilat do té zbatohen né ményré té koordinuar me gqéllim té

pérmirésimit té sigurisé kombétare kibernetike.

Synimet



Pesé Qéllimet 5C té Strategjisé sé sigurisé kibernetike pérbéhet nga pesé fusha kyce
dhe synon rritjen e kapaciteteve pér t'u mbrojtur nga kércénimet kibernetike dhe

rritjen e sigurisé né hapésirén kibernetike né té gjithé sektorét dhe né té gjitha nivelet.
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Figura 1: 5C Qéllimet e Strategjisé sé Sigurisé Kibernetike

QELLIMI 1: Rezistenca kibernetike

Infrastruktura informativo-komunikuese né Republikén e Magedonisé duhet
té jeté rezistente ndaj kércénimeve kibernetike dhe té identifikohen dhe

zbatohen vendimet e duhura pér mbrojtjen e interesave kombétare.



Rezistenca kibernetike siguron besueshméri, integritet dhe disponueshméri duke
identifikuar, mbrojtur dhe parandaluar incidentet kibernetike. Sektori publik dhe
privat duhet té kené informacion dhe propozime né kohé dhe té sakta pér té
pérmirésuar siguriné kibernetike dhe té jené né gjendje té bashképunojné me njéri-
tjetrin né rast té incidenteve kibernetike. Eshté e nevojshme té identifikohen té gjitha
kapacitetet pérkatése pér siguriné kibernetike midis té gjithé aktoréve dhe duke
pércaktuar kompetencat dhe aktivitetet specifike t'i vendosim ato né funksion té
pérmirésimit té sigurisé kibernetike dhe né funksion té trajtimit té incidenteve
kibernetike. Qéllimi éshté té sigurohet mbrojtja e pjesés mé té réndésishme té
infrastrukturés né Republikén e Maqgedonisé, pérdorimi i zgjidhjeve adekuate pér
mbrojtjen e interesave shtetérore nga ana e institucioneve kompetente dhe

gatishméria pér incidente té rénda (komplekse) kibernetike.

Aktivitetet;

1. Pérmirésimi i kapaciteteve dhe aftésive té Qendrés Kombétare pér Reagim ndaj
Incidenteve Kompjuterike MKD-CIRT.
2. Identifikimi dhe mbrojtja e KII dhe VIS.

3. Pérdorimi i zgjidhjeve mé té mira té reagimit ndaj incidenteve kibernetike pér té
mbrojtur interesat e sigurisé kombétare.

4. Marrja e masave dhe aktiviteteve pér té trajtuar incidentet kibernetike né njé
shkallé mé té gjeré.

5. Zhvillimi i procedurave kombétare né kohé paqeje, krize, gjendje té
jashtézakonshme dhe lufté pér menaxhimin e incidenteve kibernetike gé do té
mundésojné bashképunim efikas ndérinstitucional, do té pércaktojné rolin e
secilit institucion, té pércaktojné protokollet dhe procedurat e duhura, si dhe

ményrén e komunikimit, koordinimit dhe shkémbimin e informacionit.

6. Zhvillimi i metodologjie pér vlerésimin e rrezigeve nga kércénimet kibernetike

né nivel kombétar.



7. Krijimi i kuadrit ligjor unik dhe gjithépérfshirés pér géndrueshmériné
kibernetike, duke marré parasysh legjislacionin pozitiv né RM-né dhe BE-né.
8. Ndjekja e vazhdueshme, pranimi dhe zbatimi i standardeve dhe procedurave té

njohura ndérkombétarisht né fushén e sigurisé kibernetike.

9. Mbindértimi i vazhdueshém i dokumenteve strategjike kombétare duke marré
parasysh standardet dhe teknologjité mé té fundit pér siguriné kibernetike dhe

kércénimet kibernetike.

10. Kryerja e analizave té vazhdueshme, kuptimi i gjendjes reale dhe pércaktimi i
masave dhe rekomandimeve pér ngritjen e nivelit té sigurisé kibernetike né

institucionet pérgjegjése pér menaxhimin e IKI dhe VIS.

11.Pérmirésimi i vazhdueshém i elasticitetit, integritetit dhe besueshmérisé sé KII

dhe VIS.

12. Analiza dhe monitorimi i vazhdueshém i kércénimeve dhe rrezigeve
kibernetike né Republikén e Magedonisé népérmjet sigurimit té rregullt té

informacionit nga palét e interesuara.

13. Pércaktimi i procedurave té sakta pér ruajtjen dhe mbrojtjen e té dhénave qé
pérpunohen né sistemet KII dhe VIS dhe kryerja e analizave dhe revizionit té

vazhdueshém té efikasitetit té procedurave té pércaktuara.

14. Kryerja e revizioneve té rregullta me géllim té zbulimit té gabimeve dhe

dobésive té sistemeve dhe rrjeteve té informacionit qé jané pjesé e IKI dhe VIS.

15. Pérmirésimi i vazhdueshém i nevojave teknologjike dhe organizative pér té

trajtuar né ményré efektive kércénimet kibernetike.

16. Rritja e kapaciteteve kombétare pér mbrojtje aktive kibernetike dhe marrja e
kundérmasave té duhura pér t'u pérballur dhe pér t'iu pérgjigjur kércénimeve

kibernetike.

OBJEKTIVI 2: Aftésité kibernetike dhe kultura e sigurisé kibernetike



Sektori publik, privat dhe shogéria maqgedonase ti kuptojné kércénimet

kibernetike dhe té kené kapacitet pér t’u mbrojtur.

Ky synim éshté mé shumé pér promovimin e ndérgjegjésimit té kércénimet
kibernetike dhe fokusohet né ndértimin e kapaciteteve té sigurisé kibernetike midis
paléve té interesuara me aktivitete né kété fushé. Promovimi i kulturés sé sigurisé
kibernetike nénkupton inkurajimin e pérgjegjésisé dhe té kuptuarit e rrezigeve
kibernetike né té gjitha sferat e shoqérisé, népérmjet zhvillimit té besimit té
informuar té pérdoruesve né shérbimet elektronike, si dhe pérmirésimit té njohurive
se si ata mund té mbrojné té dhénat e tyre personale. Arritja e kétij géllimi nénkupton
krijimin e aftésive, njohurive dhe zgjidhjeve pér t'u mbrojtur, duke siguruar

géndrueshmériné mé té madhe ndaj aktiviteteve té démshme kibernetike.

Gjithashtu, ky qéllim do té mundésojé shpérndarjen efektive té masave dhe
aktiviteteve té sigurisé kibernetike né té gjitha nivelet, duke pérfshiré palét e
interesuara, pér té arritur nivelin e kérkuar té njohurive dhe aftésive té népunésve té
tyre, pérdoruesve dhe paléve té tjera té treta té pérfshira né procese. Shkémbimi i
aftésive, njohurive dhe pérvojave né fushén e sigurisé kibernetike né nivel kombétar
do té arrihet népérmjet krijimit té ekipeve kérkimore ndérdepartamentale ad-hoc té

pérbéra nga eksperté té sektorit publik, privat dhe bashkésisé akademike.

Né kontekstin e sigurimit té kapaciteteve adekuate kibernetike, bizneset dhe
organizatat té kené aftési té pérshtatshme kibernetike pér t'u pérballur me sulmet mé
té sofistikuara dhe komplekse né hapésirén kibernetike, do té sigurohet njé rritje e
duhur e ekspertizés né kété fushé népérmjet investimeve né siguriné kibernetike, e

cila éshté baza pér arritjen e performancave konkurrente tregtare.

Aktivitetet:
1. Rritja e kapaciteteve té sigurisé kibernetike né kompanité e vogla dhe té mesme.
2. Avancimi i kapaciteteve té sigurisé kibernetike né sektorin privat, duke
pérfshiré infrastrukturén kombétare, IKI dhe sektorin publik.
3. Zhvillimi dhe promovimi i programeve dhe trajnimeve né fushén e sigurisé

kibernetike né té gjitha nivelet.



4. Mbéshtetja e objekteve kérkimore dhe inovacionit té biznesit népérmjet krijimit
té gendrés kérkimore shkencore né fushén e sigurisé kibernetike.

5. Pjesémarrja né projekte dhe aktivitete kérkimore kombétare dhe
ndérkombétare né lidhje me siguriné kibernetike.

6. Ofrimi i edukimit dhe trajnimit dhe rritja e ndérgjegjésimit pér siguriné
kibernetike né sektorin privat.

7. Sigurimi i udhézimeve pér reagimin né rast té incidenteve kibernetike, krizés
kibernetike né té gjitha nivelet e shoqérisé, pérfshiré udhézimet pér sjelljen né
aktivitetet e pérditshme.

8. Kryerja e hulumtimeve dhe pércaktimi i prioriteteve kombétare dhe, né bazé té
tyre, ndérmarrja e aktiviteteve dhe investimeve pér zhvillimin e sigurisé
kibernetike.

9. Sigurimi dhe zbatimi i zgjidhjeve mé té pérshtatshme harduerike dhe softuerike
pér parandalimin, identifikimin dhe menaxhimin e incidenteve kibernetike.

10. Rritja e ndérgjegjésimit dhe njohurive bazé né fushén e sigurisé kibernetike té
nxénésve né shkollat fillore dhe té mesme,

11.Pérmirésimi i programeve ekzistuese arsimore né shkollat fillore dhe té mesme
dhe pérfshirja e elementeve nga fusha e sigurisé kibernetike né programet e
reja té studimit universitar me géllim té prodhimit té personelit mé té miré né
fushén e sigurisé kibernetike.

12. Rritja e ndérgjegjésimit dhe njohurive bazé né fushén e sigurisé kibernetike te
qytetarét dhe organizatat e shogérisé civile.

13. Sigurimi i edukimit dhe trajnimit adekuat né fushén e sigurisé kibernetike pér

personelin e administratés publike.

14. Sigurimi i edukimit dhe trajnimit té duhur né fushén e sigurisé kibernetike pér
personelin menaxherial dhe personelin udhéheqés né sektorin publik dhe
privat.

15. Sigurimi i edukimit dhe trajnimit profesional-specialist pér personat qé

punojné né fushén e sigurisé kibernetike.



16. Krijimi i mekanizmave pér mbajtjen e stafit profesional né fushén e TIK-ut dhe

sigurisé kibernetike.

QELLIMI 3: Trajtimi i krimit kibernetik
Republika e Maqgedonisé duhet té forcojé kapacitetet e saj pér parandalim,

hulumtim dhe reagim té duhur ndaj krimit kibernetik.

Zhvillimi dhe pérdorimi i teknologjisé sé informacionit dhe komunikimit dhe
sistemeve té menaxhimit automatik cojné né shfagjen e llojeve té ndryshme té
abuzimeve té karakterizuara si krim kibernetik. Krimi kibernetik varion nga abuzimi
dhe mashtrimi né internet deri te sulmet mé té sofistikuara dhe komplekse ndaj
sistemeve té informacionit. Krimi kibernetik gjithashtu mund té motivohet dhe
kryhet pér arsye té ndryshme dhe nga autoré té ndryshém. Duke pasur parasysh
spektrin e gjeré té krimit kibernetik dhe shtrirjen e institucioneve dhe organizatave
pérkatése kombétare pérgjegjése pér trajtimin e krimit kibernetik, pér kété qéllim té
vecanté éshté e nevojshme té hartohet njé plan i detajuar pér trajtimin e krimit
kibernetik né nivel kombétar, i cili do té mbulojé edhe krimin e mundésuar nga
hapésirén kibernetike. Ky plan duhet té pércaktojé problemin e krimit kibernetik dhe
sfidat qé ai gjeneron. Né té éshté e nevojshme té specifikohen aktivitetet pér
parandalimin e krimit kibernetik dhe té mundésohet funksionimi mé i sigurt i
shoqérisé. Njé nga metodat mé efektive té parandalimit éshté ofrimi i udhézimeve
dhe zgjidhjeve té pérshtatshme pér vendosjen ose pérmirésimin e higjienés sé
sigurisé kibernetike né shoqéri né pérputhje me praktikat mé té mira ndérkombétare.
Njé qasje ndérinstitucionale dhe shumédisiplinore qé pérfshin té gjitha palét e
interesuara éshté thelbésore pér té siguruar njé pérgjigje efektive ndaj krimit

kibernetik.

Aktivitetet;

1. Avancimi i kapaciteteve pér trajtimin e krimit kibernetik.



2. Harmonizimi i politikave kombétare dhe ndérkombétare lidhur me krimin
kibernetik.
3. Krijimi i njé kuadri ligjor unik dhe gjithépérfshirés pér krimin kibernetik, duke

marré parasysh legjislacionin pozitiv né Republikén e Moldavisé dhe BE-né.

4. Modernizimi i institucioneve kompetente pér lufté efektive kundér krimit
kibernetik.

5. Krijimi i procedurave efikase pér raportimin dhe hetimin e krimit kibernetik.

6. Krijimi i mekanizmave dhe procedurave formale pér bashképunim dhe
shkémbim informacioni né fushén e krimit kibernetik ndérmjet subjekteve
pérkatése kombétare dhe shérbimeve té tjera té sigurisé.

7. Promovimi i bashképunimit me organizatat rajonale dhe ndérkombétare pér té
luftuar krimin kibernetik.

8. Avancimi i mekanizmave ekzistues dhe krijimi i mekanizmave té rinj pér
bashképunim dhe shkémbim informacioni me sektorin privat dhe civil.

9. Ofrimi i edukimit dhe trajnimit profesional-specialist pér personat qé punojné né
fushén e identifikimit dhe hetimit té krimit kibernetik.

10. Krijimi i njé mjedisi akademik multidisiplinar pér té avancuar kapacitetet
kombétare té kérkimit té krimit kibernetik.

11.Pjesémarrja aktive né krijimin e rregulloreve dhe standardeve ndérkombétare
pér krimin kibernetik dhe zbatimin e tyre né nivel kombétar.

12. Vlerésimi i vazhdueshém i pérshtatshmérisé dhe efektivitetit té rregullores
kombétare té krimit kibernetik.

13. Edukimi i vazhdueshém i autoriteteve gjyqésore né fushén e sigurisé

kibernetike, krimit kibernetik dhe provave elektronike.

QELLIMI 4: Mbrojtja kibernetike



Republika e Magedonisé duhet té forcojé kapacitetet e saj pér mbrojtjen e
Interesave kombétare dhe té zvogélojé rreziget aktuale dhe té ardhshme né

hapésirén kibernetike.

Me qéllim té pérballimit efektiv té rrezigeve né hapésirén kibernetike, Republika e
Magedonisé pércakton kapacitetet pér mbrojtje kibernetike sipas standardeve mé té
larta, si pjesé pérbérése e kornizés kombétare pér siguriné kibernetike. Zhvillimi i
aftésive té mbrojtjes kibernetike né Armatén e Republikés sé Magedonisé éshté pjesé
e mbrojtjes sé pérgjithshme kombétare né vend. Kjo sigurohet nga pérfshirja e
ekspertéve nga sektori i mbrojtjes dhe sigurisé né té gjitha grupet dhe organet e

punés pér t'u marré me kércénimet kibernetike.

Njé nga kushtet pér vendosjen e njé mbrojtjeje efektive kombétare kibernetike éshté
qé té gjitha organizatat qé ofrojné shérbime né hapésirén kibernetike té
harmonizojné vazhdimisht planet operative pér mbrojtje nga kércénimet kibernetike

né pérputhje me skenarét kombétaré, me géllim mbrojtjen e IKI dhe VII.

Bashképunimi civilo-ushtarak né nivel ndérkombétar bazohet né burimet né
dispozicion té shtetit dhe té cilat funksionojné né pérputhje me hapésirén kibernetike
- né drejtim té paralajmérimit, parandalimit, mbrojtjes, parandalimit, zbulimit dhe

mbrojtjes aktive.

Republika e Magedonisé, si vend partner dhe kandidat pér anétarésim né NATO,
Bashkimin Europian dhe organizata té tjera ndérkombétare ushtarake dhe civile, pér
té marré pjesé né mbrojtjen kolektive, éshté e nevojshme té respektohen plotésisht
standardet dhe udhézimet e kétyre organizatave. dhe té shfrytézojé burimet dhe
mundésité e ofruara nga kéto organizata pér zhvillimin dhe zbatimin e kapaciteteve,
standardeve dhe trajnimeve té pérbashkéta té sigurisé kibernetike. Né sistemet e
mbrojtjes kolektive, Republika e Maqgedonisé do té bashképunojé dhe shkémbejé

informacione me kéto organizata né fushén e mbrojtjes kibernetike.

Aktivitetet:



1. Pércaktimii aftésive kombétare té mbrojtjes kibernetike.

2. Pércaktimii aftésive ushtarake né Ministriné e Mbrojtjes dhe Ushtriné pér té
pérballuar kércénimet né hapésirén kibernetike.

3. Formimi, zhvillimi dhe mirémbajtja e kapaciteteve dhe aftésive té pércaktuara
pér mbrojtjen kibernetike.

4. Krijimi i njé sistemi pér mbrojtjen kibernetike té infrastrukturés kritike
kombétare.

5. Krijimi i njé kuadri ligjor unik dhe gjithépérfshirés pér mbrojtjen kibernetike,
duke marré parasysh legjislacionin pozitiv né Republikén e Moldavisé dhe
direktivat nga NATO dhe BE.

6. Mbrojtja dhe reduktimi i rrezigeve né hapésirén kibernetike.

7. Krijimi dhe ruajtja e bashképunimit té ndérsjellé ndérkombétar pér té penguar
kércénimet e pérbashkéta kibernetike dhe pér té rritur siguriné dhe stabilitetin
kombétar dhe ndérkombétar.

8. Pércaktimi dhe bashkérendimi i planifikimit ushtarak pér ményrén dhe
pérdorimin e aftésive kibernetike ushtarake me mbrojtjen kibernetike kombétare
né situata té ndryshme.

9. Pérfshirja dhe Kkontributi né mbrojtjen kolektive kibernetike népérmjet
bashképunimit ndérkombeétar.

10. Edukimi i vazhdueshém pér té siguruar njé nivel té larté ndérgjegjésimi dhe
pérgjegijésie personale né lidhje me mbrojtjen kibernetike dhe mbrojtjen dhe
siguriné kombétare.

11. Zhvillimi dhe zbatimi i njé sistemi dhe programesh pér shkémbimin dhe
shkémbimin e informacionit, njohurive dhe pérvojave ndérmjet sektoréve
publiké, privaté dhe té mbrojtjes-sigurisé né fushén e mbrojtjes kibernetike, me

géllim té mbrojtjes sé IKI dhe VII.

OBJEKTIVI 5: Bashképunimi dhe shkémbimi i informacionit



Republika e Maqgedonisé e mbron hapésirén e saj kibernetike népérmjet
bashképunimit dhe shkémbimit té informacioneve né nivel kombétar dhe
ndérkombétar, me géllim té sigurimit té hapésirés kibernetike té hapur, té

liré, konfidenciale dhe té sigurt.

Cdo organizaté dhe individ duhet té kujdeset né ményré té pavarur pér ményrén dhe
pérgjegjésiné né pérdorimin e teknologjive mé té fundit. Megjithaté, nése duam té
kemi njé hapésiré té sigurt kibernetike né nivel kombétar, éshté e nevojshme té
pércaktohen procedura efikase dhe efektive pér bashképunim dhe shkémbim
informacioni ndérmjet té gjithé aktoréve. Né kété ményré do té mundésohej njé
ményré transparente dhe e sigurt e pérdorimit té TIK-ut. Pér kété arsye, éshté e
nevojshme té forcohen kapacitetet, procedurat dhe proceset ndérmjet paléve té

interesuara népérmjet bashképunimit té vazhdueshém.

Bashképunimi ndérkombétar éshté njé nga segmentet kyc né pérpjekjet pér rritjen e
kapaciteteve pér pérballimin e kércénimeve né hapésirén kibernetike. Né njé numér té
madh té rasteve, Republika e Magedonisé do té pérballej me sulme kibernetike té cilat
pjesérisht ose plotésisht jané té organizuara dhe té kryera nga pérdorues keqdashés qé
jané jashté kufijve fiziké té vendit toné. Né kété rast, suksesi i masave té marra pér
reduktimin e efekteve té incidenteve kibernetike té regjistruara dhe gjetjen dhe
marrjen e masave té duhura ndaj autoréve té krimit né thelb varet nga bashképunimi i
vendosur né nivel dypalésh, rajonal dhe ndérkombétar. Pér té siguruar funksionimin e
ploté té institucioneve shtetérore dhe autoriteteve kompetente pérgjegjése pér
trajtimin e rrezigeve dhe incidenteve né hapésirén kibernetike, nevojiten partneritete
ndérkombétare té kétyre institucioneve me shtete dhe organizata té tjera. Republika e
Magedonisé duhet té marré té gjitha masat e nevojshme pér t'u njohur si njé vend qé
kujdeset pér siguriné né hapésirén e vet kibernetike dhe qé déshiron té pérfshihet
aktivisht né luftén globale pér t'u pérballur me abuzimin masiv té hapésirés
kibernetike nga pérdoruesit keqdashés. Pjesémarrja aktive ndérkombétare né

pérballje



me sfidén globale té kércénimeve kibernetike do té kontribuojé né rritjen e kapaciteteve

shtetérore pér pérballimin e rrezigeve kibernetike.

Aktivitetet:

1. Promovimi i menaxhimit té internetit dhe normave té sjelljes shtetérore qé
pasqyrojné interesat e Republikés sé Magedonisé.

2. Zhvillimi i njé modeli efektiv té bashképunimit né nivel kombétar ndérmjet
institucioneve qé kané kompetencé né fushén e sigurisé kibernetike dhe
pérmirésimi i strukturés dhe proceseve ekzistuese té tyre.

3. Zhvillimi i rrjeteve ekzistuese dhe ndértimi i rrjeteve té reja té bashképunimit
operacional kombétar, dypalésh, rajonal, ndérkombétar.

4. Pjesémarrja aktive dhe kontributi né aftésiné ndérkombétare té sigurisé
kibernetike dhe ndértimin e besimit.

5. Shkémbim efikas i informacionit ndérmjet shtetit dhe subjekteve qé
menaxhojné IKI dhe VIS.

6. Mbéshtetje né shfrytézimin e mundésive ekonomike té hapésirés kibernetike pér

popullatén e Republikés sé Magedonisé.

7. Bashképunimi i paléve té interesuara né drejtim té zhvillimit dhe zbatimit té
teknologjive qé do té sigurojné mbrojtje dhe transparencé maksimale, si dhe

testim dhe vlerésim té nivelit té sigurisé sé teknologjive té pérdorura.

8. Bashképunimi me palét e interesuara né projekte kérkimore né nivel kombétar

dhe ndérkombétar.

9. Organizimi dhe pjesémarrja né aktivitete dhe iniciativa té ndryshme

ndérkombétare né fushén e sigurisé kibernetike.

10. Krijimi i mekanizmave dhe procedurave pér bashképunim ndérkombétar né
nivel diplomatik né rast té incidenteve, sulmeve dhe krizave kibernetike, né

pérputhje me parimet e vendosura né nivel ndérkombétar.



11.Promovimi dhe avancimi i normave, rregullave dhe parimeve té sjelljes sé
pérgjegjshme nga shteti, né pérputhje me parimet e vendosura né nivel

ndérkombétar.

12. Krijimi dhe promovimi i bashképunimit dhe krijimi i besimit me ekipet e tjera
ndérkombétare publike dhe private té CERT dhe CSIRT, komunitetet

akademike dhe organizata té tjera ndérkombétare.

13. Bashképunimi i té gjitha paléve té interesuara pér krijimin e legjislacionit
kombétar, si dhe kontribut né pércaktimin e legjislacionit ndérkombétar lidhur
me ményrén e sjelljes né hapésirén kibernetike, liriné e shprehjes, mbrojtjen e
té dhénave personale, té drejtat e privatésisé dhe té drejtat dhe lirité

themelore té njeriut.

14. Bashképunimi i té gjitha paléve té interesuara pér unifikimin e normave té
sigurisé, standardizimin e bashképunimit dhe pércaktimin dhe vendosjen e njé

niveli té detyrueshém té mbrojtjes pér subjektet gé menaxhojné IKI dhe VIS.

15. Bashképunimi me sektorin privat pér té ofruar njé hapésiré kibernetike qé
ofron njé mjedis té sigurt pér shkémbimin e informacionit, kérkimin dhe
zhvillimin dhe ofrimin e njé infrastrukture té sigurt informacioni qé do té
stimulojé sipérmarrjen né ményré qé té mbéshtesé konkurrencén e té gjitha

kompanive vendase dhe té mbrojé investimet e tyre.

16. Ndértimi i besimit midis té gjithé aktoréve, duke pérfshiré krijimin e njé
platforme/sistemi kombétar pér shkémbimin e informacionit né lidhje me

kércénimet, incidentet dhe rreziget e menjéhershme.

Zbatimi

Pas miratimit té Strategjisé Kombétare pér Siguriné Kibernetike, brenda tre muajve
hartohet njé Plan Veprimi pér zbatimin e géllimeve dhe aktiviteteve té pércaktuara né
Strategji. Autoritetet pérgjegjése pér zbatimin e géllimeve dhe aktiviteteve té

parapara pércaktohen sipas késaj Strategjie. Zbatimi i masave té strategjisé do té



koordinohet nga Késhilli Kombétar i Sigurisé Kibernetike. Né pérputhje me
strategjiné, ministrité dhe institucionet kompetente do té béjné njé analizé té
legjislacionit dhe, nése éshté e nevojshme, do té harmonizojné rregulloret dhe
procedurat né departamentin e tyre. Ministrité kompetente do té dorézojné raporte
periodike té zbatimit né Késhillin Kombétar té Sigurisé Kibernetike. Né varési té
nevojés sé treguar, Strategjia e Sigurisé Kibernetike mund té rishikohet dhe

pérditésohet.

Pér kété qéllim, Republika e Magedonisé do té themelojéeKéshilli Kombétar i
Kibernetikéssiguriné dheNjé organ me aftési operacionale pér siguriné

kibernetike.

Késhilli Kombétar i Sigurisé Kibernetike

Me qéllim té koordinimit dhe monitorimit té aktiviteteve té kryera né pérputhje me
Strategjiné pér siguri kibernetike, Planin e veprimit, si dhe pércaktimin e drejtimeve
dhe rekomandimeve té reja strategjike lidhur me segmentin e sigurisé kibernetike,
Qeveria e Republikés sé Magedonisé do té té krijojé njé Késhill Kombétar pér Siguriné

Kibernetike i cili do té keté aktivitete né drejtim té:

Monitorimi dhe koordinimi sistematik i zbatimit té Strategjisé Kombétare té
Sigurisé Kibernetike dhe shqyrtimi i té gjitha sfidave né fushén e sigurisé

kibernetike.

Propozimi i masave specifike pér pérmirésimin e zbatimit té Strategjisé dhe

Planit té Veprimit pér zbatimin e Strategjisé sé Sigurisé Kibernetike.

Ai propozon shtesa dhe ndryshime né Strategjiné dhe Planin e Veprimit pér té

pérballuar né ményré mé efektive sfidat e reja né fushén e sigurisé kibernetike.

Identifikimi i sfidave pér menaxhimin e krizave kibernetike dhe propozimi i

masave té duhura pér efikasitet mé té madh.

Pjesémarrja, koordinimi dhe respektimi i aktiviteteve té Késhillit té Sigurimit té

Republikés sé Magedonisé.



o Analiza e situatés aktuale té sigurisé bazuar né raportet e marra nga organi me
aftési operacionale pér siguriné kibernetike.

e Miratimi i planit té masave dhe aktiviteteve pér reagim né rast krize
kibernetike, té propozuar nga organi me kapacitete operacionale pér siguriné
kibernetike.

e Zhvillimi i programeve dhe planeve té veprimit pér aktivitetet né fushén e
sigurisé kibernetike qé do té ndérmerr organi me kapacitete operacionale pér

siguriné kibernetike.

Njé organ me aftési operacionale pér siguriné kibernetike

Organi me kapacitete operacionale pér siguriné kibernetike mund té formohet si
organ i pavarur (agjenci, drejtori) i sapoformuar ose si njési organizative e

sapoformuar, pra organ né kuadér té njé organi ekzistues.

Organi me kapacitete operacionale do té kishte kompetencén pér té funksionalizuar
aktivitetet e identifikuara qé pércaktohen né Strategjiné e Sigurisé Kibernetike dhe
Planin e Veprimit dhe udhézimet dhe rekomandimet e dhéna nga Késhilli Kombétar i

Sigurisé Kibernetike, me kompetenca bazé:

e Zhvillimi dhe ofrimi i rekomandimeve, opinioneve, raporteve, hulumtimeve
dhe udhézimeve né lidhje me zbatimin e Strategjisé sé Sigurisé Kibernetike,
Planit té Veprimit dhe dokumenteve té tjera strategjike qé lidhen me

siguriné kibernetike.

e Monitorimi i tendencave né siguriné e hapésirés kibernetike pér té zbuluar
kércénimet qé mund té rezultojné né njé krizé kibernetike.
e Krijimi dhe shkémbimi i vlerésimeve periodike té gjendjes sé sigurisé

kibernetike.



e Bashképunim i vazhdueshém dhe shkémbim informacioni mbi kércénimet
kibernetike, dobésité, incidentet, rreziget dhe statistikat e funksionimit me
té gjitha palét e interesuara.

e Propozimi i njé plani masash dhe aktivitetesh pér reagim né rast té njé krize
kibernetike.

e Propozimi, zbatimi dhe pjesémarrja né ushtrime kombétare dhe
ndérkombétare né fushén e sigurisé kibernetike.

e Zhvillimi i kapaciteteve pér asistencé operative pér subjektet né pérballjen
e sulmeve né shkallé té gjeré.

e Regjistrimi i gjendjes aktuale té TIK-ut té ¢do té interesuari (pérdoruesi i
shérbimeve té kétij organi) dhe paragitja e raporteve té rregullta pér
ndryshimet apo incidentet e regjistruara nga té gjitha subjektet pér té
dhéné njé alarm parandalues pér abuzime té mundshme té atyre sistemeve.

e Monitorimi i zbatimit té aktiviteteve té parashikuara nga Strategjia e
Sigurisé Kibernetike dhe dokumentet e tjera strategjike dhe standardet
ndérkombétare, nga té gjitha palét e interesuara (pérdoruesit) e shérbimeve
té organit me aftési operacionale pér siguriné kibernetike.

o Aktivitetet e koordinimit dhe konsultimit gjaté zbatimit té zgjidhjeve té
reja té TIK-ut dhe zhvillimit té zgjidhjeve softuerike pér té gjithé palét e

interesuara  (pérdoruesit) e shérbimeve té kétij organi.

Sfidat e zbatimit

Sfidat mé té médha né zbatimin e Strategjisé sé Sigurisé Kibernetike mund té jené
niveli i ulét i ndérgjegjésimit pér réndésiné e njé hapésire té sigurt kibernetike,
mungesa e higjienés kibernetike, si dhe mungesa e vullnetit politik dhe konsensusit
pér njé qasje sistematike né tejkalimin e sfidave qé lidhen me siguriné kibernetike.
Njé qasje josistematike mund té shkaktojé pasoja té démshme pér shtetin,
vecanérisht kur shoqgéria pérballet me sulme té avancuara kibernetike né njé shkallé

meé té gjeré.



Krijimi i bashképunimit efektiv ndérmjet paléve té interesuara éshté gjithashtu njé
nga sfidat mé té médha gjaté zbatimit té strategjisé. Bashképunimi né fushén e
sigurisé kibernetike éshté né shumé raste i ri pér disa aktoré publiké dhe kérkon
ndryshim zakonesh. Sfida kryesore né fushén e bashképunimit jané interesat dhe

kompetencat e ndryshme té aktoréve té ndryshém.

Pérvec sa mé sipér, besimi ndérmjet sektorit publik dhe atij privat mund té jeté njé
nga pengesat kryesore né zbatimin efektiv té Strategjisé sé Sigurisé Kibernetike.
Krijimi i besimit éshté njé proces qé kérkon dialog, si dhe kohé dhe pérpjekje shtesé.
Pér shkak té mosbesimit, disa institucione dhe organizata nuk jané té gatshme té
raportojné incidente té sigurisé, kryesisht pér shkak té humbjes sé mundshme té
reputacionit. Mungesa e shkémbimit té informacionit dhe mungesa e detyrimit pér
raportimin e incidenteve ¢con né ndérgjegjésimin e pamjaftueshém té situatés aktuale
me kércénimet kibernetike, gjé qé mund té jeté shkaku i véshtirésive né zbatimin e

aktiviteteve pér t'iu kundérvéné sfidave tashmeé té njohura né hapésirén kibernetike.

Sfidé e madhe né zbatimin e Strategjisé pér Siguri Kibernetike té Republikés sé
Magedonisé mund té jeté mungesa e burimeve financiare dhe kuadrove té

kualifikuara pér t'u pérballur me sfidat né hapésirén kibernetike.

Zbatimi i suksesshém i Strategjisé sé Sigurisé Kibernetike do té keté njé ndikim

pozitiv né rritjen e sigurisé kibernetike dhe duke siguruar késhtu

Siguria Kombetare. Pérveg késaj, ofrimi i hapésirés kibernetike do té rrisé besimin e
pérdoruesve né hapésirén kibernetike, ¢ mund té keté njé kontribut té réndésishém
né zhvillimin e shérbimeve té reja té bazuara né internet dhe kjo do té shkaktojé rritje

ekonomike né Republikén e Magedonisé.

ANEKSI 1

Pérkufizimet



Botnet- njé rrjet kompjuterash privaté té infektuar me softuer me qéllim té keq dhe

té kontrolluar kolektivisht pa dijeniné e pronaréve

Organizatat civile- ¢do shogaté, fondacion, sindikaté, si dhe ¢do formé organizative e
njé organizate té huaj, si dhe ¢do formé tjetér e shoqatés, e regjistruar né pérputhje
me dispozitat e Ligjit pér shogatat dhe fondacionet, por edhe 1évizjet civile joformale
ose grupet e qytetarét qé merren me iniciativa nga fusha e mbrojtjes sé té drejtave

dhe lirive té njeriut.

Backdoor- njé tekniké né té cilén mekanizmi i sigurisé sé njé sistemi anashkalohet
né ményré té padukshme pér té siguruar akses né njé sistem informacioni ose né té

dhénat e tij.

Malware- softuer qé éshté krijuar posacérisht pér té prishur, démtuar ose pér té

fituar akses té autorizuar né njé sistem informacioni.

Sistemet e kontrollit industrial- Sistemet e informacionit né SCADA (kontrolli
mbikéqyrés dhe grumbullimi i té dhénave) dhe grupet e sistemeve té kontrollit té
shpérndaré, té pérdorura pér operacione industriale, si prodhimi, kontrolli i prodhimit
dhe kontrolli i shpérndarjes népérmjet kontrolluesve logjiké té programueshém qé

jané té ndryshém nga teknologjité konvencionale té informacionit.

Internet- njé rrjet global kompjuterik qé siguron lidhjen e pajisjeve té informacionit
dhe komunikimit dhe sistemeve té lidhura me to duke pérdorur protokolle té

standardizuara té komunikimit.

Siguria e informacionit- gjendja e konfidencialitetit, integritetit dhe
disponueshmeérisé sé informacionit, e arritur me zbatimin e masave té duhura té

sigurisé.

Sistemet e informacionit- Sistemet e pérfshira né ofrimin e c¢do shérbimi,

transaksioni dhe informacioni/té dhénash népérmjet TIK-ut.

Informacion i klasifikuar- informacion qé mbrohet nga aksesi ose pérdorimi i

paautorizuar dhe qé pércaktohet nga niveli i klasifikimit.



Infrastruktura e informacionit kritik(KII) - ¢do sistem informacioni-komunikimi,
mirémbajtja, siguria dhe siguria e té cilit jané kritike pér siguriné kombétare,
ekonominé, siguriné publike dhe shéndetin. Infrastruktura kombétare e

informacionit kritik éshté pjesé e infrastrukturés kritike (CI).

Kriptovalutat- monedha virtuale té decentralizuara, té bazuara né parime
matematikore dhe té mbrojtura nga algoritme kriptografike, ku parimet e
kriptografisé pérdoren pér té zbatuar njé ekonomi informacioni té shpérndaré, té

decentralizuar dhe té sigurt.

Té dhénat personale - ¢do informacion qé i referohet njé personi fizik té identifikuar
ose njé personi fizik té identifikueshém, dhe njé person i identifikueshém éshté njé
person, identiteti i té cilit mund té pércaktohet drejtpérdrejt ose térthorazi,
vecanérisht né bazé té numrit té identifikimit té njé qytetari ose né bazé té njé ose mé
shumé vecorive. specifik pér identitetin e tij fizik, fiziologjik, mendor, ekonomik,

kulturor ose social;

Autoritetet -organet e administratés shtetérore, organet e tjera shtetérore, organet
né kuadér té ministrive, organizatat administrative dhe organet e pavarura, organet
gjyqésore dhe gjykatat, organet e komunave, qytetit té& Shkupit dhe komunave té
qytetit té Shkupit, si dhe persona juridiké dhe té tjeré té ciléve me ligj atyre u éshté
besuar ushtrimi i pushteteve publike. Né kété kontekst, termi subjekte té tjera i
referohet: personave juridiké qé ofrojné dhe ofrojné shérbime me interes publik, pra
subjekte nga fusha e arsimit, shéndetésisé, financés, bankave, sigurimeve,
energjetikés, furnizimit me ujé, komunikimeve elektronike, shérbimeve postare. dhe

shérbimet komunale.

Siguria kombetare -njé sistem pér njé formé moderne té organizimit dhe
funksionimit té shogérisé me géllim té zbatimit té aktiviteteve dhe masave specifike
né njé plan parandalues dhe represiv pér té mbrojtur vlerat themelore shogérore nga

té gjitha llojet dhe format e sfidave, kércénimeve dhe rrezigeve té sigurisé. nivelet.



Ransomware- njé lloj softueri me qéllim té keq i krijuar pér té bllokuar aksesin né njé
sistem informacioni ose né té dhénat e ruajtura né até sistem, zakonisht népérmjet
enkriptimit, ku njé sasi e caktuar parash zhvatet nga viktima, e cila nga ana tjetér i

ofrohet mundésia pér té deshifruar sistemin e informacionit ose té dhéna.

ndérgjegjja- i referohet ndérgjegjésimit pér siguriné e té gjithé personave qé ndajné

pérgjegjésiné pér siguriné e informacionit.

Siguria kibernetike- aktivitetet dhe masat pér té mbrojtur sistemet e informacionit
qé formojné hapésirén kibernetike nga sulmet, duke siguruar konfidencialitetin,
integritetin dhe disponueshmériné e informacionit dhe sistemeve, zbulimin e
sulmeve dhe incidenteve té sigurisé kibernetike, aktivizimin e mekanizmave
kundérpérgjigje dhe rivendosjen e sistemeve né njé gjendje né té cilén ishin para

incidentit kibernetik.

Lufta kibernetike- njé akt lufte brenda dhe rreth hapésirés virtuale me mjete qé

lidhen kryesisht me teknologjiné e informacionit.

Kércénimi kibernetik- shkaku i mundshém i njé incidenti né hapésirén kibernetike

gé mund té shkaktojé déme né njé institucion ose sistem.

Incidenti kibernetik- njé ose mé shumé ngjarje qé lidhen me siguriné kibernetike qé
shkaktojné shkelje té konfidencialitetit, integritetit ose disponueshmérisé sé

informacionit dhe cenojné siguriné e sistemit té informacionit.

Kriza kibernetike- ngjarje ose ngjarje né hapésirén kibernetike qé mund té
shkaktojné ose tashmé kané shkaktuar pércarje té konsiderueshme né jetén
shogérore, politike dhe ekonomike té Republikés sé Magedonisé. Njé situaté e tillé

mund té ndikojé né siguriné e qytetaréve, né sistemin demokratik, né sistemin politik

stabilitetin, ekonominé, mjedisin dhe vlerat e tjera kombétare, pra siguriné

kombétare dhe mbrojtjen né pérgjithési.

Krimi kibernetik- mbulon aktivitetet e paligjshme qé kryhen né hapésirén
kibernetike, pra krimet qé mund té kryhen vetém népérmjet pérdorimit té pajisjeve

dhe sistemeve té TIK-ut, ku pajisjet dhe sistemet ose pérdoren si mjete pér kryerjen e



krimeve, ose jané objektivat kryesore té kriminalitetit. aktivitetet; ose krimi i
mundésuar nga hapésira kibernetike, si aktivitetet tradicionale kriminale dhe
materialet e abuzimit me fémijét, i cili rritet me rritjen e pérdorimit té kompjuteréve,

rrjeteve kompjuterike ose formave té tjera té TIK-ut.

Hapésira kibernetike- njé hapésiré né té cilén zhvillohet komunikimi ndérmjet
sistemeve té informacionit. Né kuadér té Strategjisé, ky pérkufizim mbulon internetin
dhe té gjitha sistemet e informacionit té lidhura me t&, si dhe sistemet e pavarura té

informacionit.

Sulmi kibernetik- operacionet qé personat dhe/ose sistemet e informacionit kryejné
géllimisht né c¢do vend né hapésirén kibernetike me qéllim qé té kércénojné
konfidencialitetin, integritetin ose disponueshmériné e sistemeve té informacionit

né hapésirén kombétare kibernetike.

Mbrojtja kibernetike- njé masé proaktive pér té zbuluar ose marré informacion né
lidhje me njé ndérhyrje kibernetike, sulm kibernetik ose operacion kibernetik ose pér
té pércaktuar origjinén e operacionit qé pérfshin pérfshirjen e njé operacioni

parandalues ose kundér operacionit kibernetik kundér burimit.

Rezistenca kibernetike- aftésia pér t'u pérgatitur, pérshtatur, pérballuar dhe
rikuperuar shpejt nga ndérprerjet qé vijné nga sulmet e qéllimshme, aksidentet ose

kércénimet natyrore ose incidentet né hapésirén kibernetike.

Rreziku kibernetik- rreziku i mundshém pér té shkaktuar déme duke pérdorur

dobésité né njé ose mé shumeé entitete informacioni.

Sabotimi kibernetik- njé sulm kibernetik i drejtuar kundér integritetit dhe

disponueshmeérisé sé sistemeve té TIK.

Higjiena kibernetike- njé referencé pér praktikat dhe hapat qé pérdoruesit e
pajisjeve dhe sistemeve té informacionit duhet té ndérmarrin pér té ruajtur shéndetin

e sistemit dhe pér té pérmirésuar siguriné e internetit.

Spiunazhi kibernetik- njé sulm kibernetik i drejtuar kundér besueshmeérisé sé sistemeve

té TIK.



CERT- i referohet njé ekipi emergjence qé do té parandalojé kércénimet dhe do té
rivendosé sistemet e TIK nése ndodhin incidente sigurie. Né thelb,
CERT/CSIRT/CIRT ofron shérbime té reagimit ndaj emergjencave, shérbime
parandaluese dhe menaxhim té cilésisé sé sigurisé. Rrjeti CERT éshté té njéjtét njeréz
qé punojné né siguriné kibernetike. Forcimi i njé shérbimi té sigurisé kibernetike dhe

incidenteve kibernetike.

ANEKSI 2

Akronimet

TIK- Teknologjité e informacionit dhe
komunikimitPERFUNDOI- Indeksi i Zhvillimit té E-
Government

GCI- Indeksi Global i Sigurisé

KibernetikeISHTE- Indeksi i zhvillimit té TIK-

ut

USHQIMI- Indeksi i gatishmérisé sé rrjetit

OBSH- Infrastruktura e informacionit kritikVIS-
Sisteme té réndésishme informacioni

Té- Refuzimi i shérbimit

DDoS- Refuzim i shpérndaré i shérbimit

CERT- Ekipi i Reagimit té Emergjencave KompjuterikeE

DREJTE- Ekipi i reagimit ndaj incidenteve kompjuterike



KEMER - Ekipi i reagimit ndaj incidenteve té sigurisé kompjuterikeSCADA-
kontrolli mbikéqyrés dhe mbledhja e té dhénave

E U- Bashkimi Europian

NATO- Organizimi i Traktatit té Atlantikut té Veriut

MKD-CIRT-Qendra Kombétare e Reagimit ndaj Incidenteve Kompjuterike

Pjesémarrésit né pérgatitjen e dokumentit:

Dimitar Mancev - Ministria e Shoqérisé Informatike dhe té Administratés, Solza
Kovagevska - Ministria e Shogérisé Informative dhe té Administratés, Ana
Maltseva - Ministria e Shoqérisé Informatike dhe té Administratés - Marjan

Stoilkovski, Ministria e Punéve té Brendshme
Natalija Veljanoska - Ministria e Punéve té Brendshme, Jane
Stojanov - Ministria e Punéve té Brendshme, Alenka
Gjordjieva - Ministria e Mbrojtjes
Mitko Bogdanoski - Ministria e Mbrojtjes, Filip
Stojkovski - Ministria e Mbrojtjes, Orhan Ismaili -
Ministria e Mbrojtjes
Jovana Gjorgjioska- Ministria e Shoqérisé Informatike dhe e Administratés, Elena

Mangeva - Ministria e Shogérisé Informative dhe e Administratés



	Përmbledhje
	Hyrje
	Trendet kibernetike, sfidat dhe kërcënimet
	Rritja e numrit të përdoruesve të internetit dhe TIK-ut dhe rritja e varësisë nga sistemet e TIK-ut
	Zbatimi i shërbimeve elektronike
	Niveli i ulët i sigurisë kibernetike në ndërmarrjet e vogla dhe të mesme
	Rritja e varësisë së sektorit të mbrojtjes dhe të sigurisë nga TIK
	Krimi kibernetik
	Kërcënimet dhe rreziqet që lidhen me përdorimin e rrjeteve sociale
	Niveli i ulët i ndërgjegjësimit për kërcënimet kibernetike te përdoruesit e fundit
	Nevoja e rritjes për ekspertë të sigurisë kibernetike
	Higjiena e pamjaftueshme kibernetike
	Interneti i gjërave
	Inteligjenca artificiale
	Rritja e numrit dhe sofistikimit të programeve me qëllim të keq
	Hardueri dhe softueri i komprometuar
	Numri në rritje i përdoruesve dhe furnizuesve të TIK-ut rrit rrezikun e të ashtuquajturve Sulmet e zinxhirit të furnizimit, ku komponentët e harduerit dhe softuerit komercial të shitur si produkte të disponueshme janë të rrezikuara nga dobësitë e sigu...
	Sasi e madhe e të dhënave (Big data) dhe shërbime cloud
	Kërcënimet kibernetike ndaj sistemeve të kontrollit industrial dhe infrastrukturës kritike
	Botnets dhe sulmet DDoS/DoS
	Ransomware
	Minierat e kriptomonedhave
	Spiunazhi kibernetik

	Parimet e sigurisë kibernetike
	Aftësitë efektive dhe efikase të sigurisë kibernetike
	Mbrojtja dhe parandalimi
	Siguria për zhvillimin ekonomik
	Besimi dhe disponueshmëria
	Siguria juridike

	Palët e prekura
	Vizioni dhe misioni
	Vizioni
	Misioni

	Synimet
	QËLLIMI 1: Rezistenca kibernetike
	Infrastruktura informativo-komunikuese në Republikën e Maqedonisë duhet të jetë rezistente ndaj kërcënimeve kibernetike dhe të identifikohen dhe zbatohen vendimet e duhura për mbrojtjen e interesave kombëtare.
	Aktivitetet:


	OBJEKTIVI 2: Aftësitë kibernetike dhe kultura e sigurisë kibernetike
	Sektori publik, privat dhe shoqëria maqedonase t’i kuptojnë kërcënimet kibernetike dhe të kenë kapacitet për t’u mbrojtur.
	Aktivitetet:


	QËLLIMI 3: Trajtimi i krimit kibernetik
	Republika e Maqedonisë duhet të forcojë kapacitetet e saj për parandalim, hulumtim dhe reagim të duhur ndaj krimit kibernetik.
	Aktivitetet:


	QËLLIMI 4: Mbrojtja kibernetike
	Republika e Maqedonisë duhet të forcojë kapacitetet e saj për mbrojtjen e interesave kombëtare dhe të zvogëlojë rreziqet aktuale dhe të ardhshme në hapësirën kibernetike.
	Aktivitetet:


	OBJEKTIVI 5: Bashkëpunimi dhe shkëmbimi i informacionit
	Republika e Maqedonisë e mbron hapësirën e saj kibernetike nëpërmjet bashkëpunimit dhe shkëmbimit të informacioneve në nivel kombëtar dhe ndërkombëtar, me qëllim të sigurimit të hapësirës kibernetike të hapur, të lirë, konfidenciale dhe të sigurt.


	Zbatimi
	Këshilli Kombëtar i Sigurisë Kibernetike
	Një organ me aftësi operacionale për sigurinë kibernetike
	Sfidat e zbatimit

	ANEKSI 1
	Përkufizimet

	ANEKSI 2
	Akronimet
	Pjesëmarrësit në përgatitjen e dokumentit:



