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nterneti na ofron spektér jashtézakonisht t¢ madh té mundésive dhe zgjedhjeve. Lehté mund té

vendosim lidhje dhe té komunikojmé me familjen dhe migté nga téré bota, té béjé pazarllékun
toné javor dhe té té realizojmé pagesén e llogarive tona vetém me njé klik, duke kursyer edhe kohé
edhe para. Krejt kéto aktivitete né njé faré ményre i pérdorin informacionet tona personale - in-
formacionet tona né banké pér té realizuar pagesé, fotografité dhe komentet tona, adresat tona
pér té dérquar porosiné. Duke dhéné mé tepér informacione pér ne onlajn, rreziget pér vjedhje té
identitetit, hakim, shantazh dhe mashtrim rriten.

Ja disa puné té réndomta té cilat mund t i béjmé té gjithé pér té mbrojtur té dhénat tona personale
onlajn dhe té kénagemi né internet duke u ndjeré té sigurt:

1. Pérdorni fjalékalime té ndryshme dhe origjinale

e Kjo éshté dicka qé mund té ndryshohet mé sé lehti, por edhe dicka qé askush prej nesh
nuk e bén. Eshté shumé me réndési té keni PIN ose fjalékalim té ndryshém pér cdo
emér té pérdoruesit qé kur té jemi né situaté té na hakojné ndonjérin nga emrat e pér-
doruesve té tjerét mund té ngelin té mbrojtur. Fjalékalimin mé té réndésishém qé duhet
ta ndérrojmé rrequllisht éshté fjalékalimi i e-mailit sepse até mund ta pérdorim pér té
ndérruar fjalékalimet e emrave té pérdoruesve tjeré. Nése dyshoni se jeni viktimé té
hakimit (ndérsa shpesh edhe nuk jemi té vetédijshém pér até gjé), ndérroni fjalékalimin
menjéheré dhe té gjitha fjalékalimet e njéjta qé i keni.

e Shmangni pérdorimin e fjalékalimeve té réndomta dhe té dukshme, si vendi juaj i lindjes
ose emri i fémijés suaj sepse kéto té dhéna mésohen lehté. Né vend té késaj, pérdorni
fjalé ose fraza té ndérlikuara té cilat pérmbajné shkronja té médha, numra dhe shenja
té pikésimit qé jané pér siguri plotésuese. Mendoni edhe pér pérdorimin e shérbimit pér
fialekalimeve qé do té ruajé té gjitha fjalékalimet tuaja me até se do té duhet té mbani
ndérmend vetém njé.

2. Shfrytézoni vegla pér siguri

e Shumica e kompanive iu ofrojné konsumatoréve spektér jashtézakonisht té madh té op-
sioneve lidhur me veglat e sigurisé dhe fjalékalimet. Gjithmoné duhet té keni fjalékalim
né smartfonin (telefonin e mengur) tuaj - éshté pér t'u habitur me numrin e njerézve qé
nuk kané fjalékalim té tillé- ndérsa pa té gjitha aplikacionet, hartat, kalendarét, kontak-
tet, informacionet tuaja rreth pagesave dhe numér jashtézakonisht i madh i té dhénave
personale béhen né dispozicion pér t'u lexuar. Ndani kohé t'i lexoni veglat e privatésisé
dhe pérshtatni ato sipas prirjes suaj dhe mos nqurroni té kérkoni ndihmé nése hasni né
ndonjé problem derisa e béni kété gjé.

3. Kini kujdes rreth gjérave qé i shkémbeni né rrjetet
sociale

e Nése iu pérmbaheni rrequllimeve té
dhéna, atéheré ¢do kush dhe prej ¢do
vendi mund té keté gasje deri té ¢do




gjé qé shkémbeni, prandaj para se té shkémbeni dicka mendoni miré. Ndani kohé pér té
lexuar veglat e privatésisé dhe té shmangni shkémbimin e informacioneve personale
me té cilat do té krijonit fotografi té ploté pér ju si adresa juaj, vendi i punés, planet pér
pushime dhe emrat e anétaréve té familjes tuaj té nqushté.

4. Kini kujdes me Wi-fi

o Wi-fi falas éshté shumé e pérshtatshme, por siguria mund té jeté prob-

lem kur pérdorni rrjet té pérbashkét me njé numér té madh njerézish. A :
Nése jeni né wi-fi rrjet pérdorni "https" kur té aktivizoni e-mailin tuaj, A
rrjetet sociale dhe adresa personale tjera té pérdoruesit. Nése jeni né L ) :
shtépi, gjithmoné té kini fjalékalim pér té hyré né rrjetin tuaj. Q

5. Mos lejoni té ju mashtrojné me e-maila ose SMS dhe mesazhe tjera té rrejshme

e Lehté mund té josheni nga ndonjé letér né e-mail e cila pohon se ju takojné para si sh-
pérblim ose ndonjé pjesé e trashégimisé sé humbur qé moti, por kini
kujdes! Mos ju besoni ofertave ose shpérblimeve té cilat tingéllojné
tepér miré pér té qené té vérteta, sepse me gjasé edhe jané. Nése pra-
noni e-mail i cili thoté se ju takon njé shumé jashtézakonisht e madhe
parash dhe se duhet té jipni detaje té llogarisé suaj bankare gé t'i mer-
rni ato - kujdes! Kjo éshté ményré e lehté qé hakerét té marrin infor-
macionet tuaja bankare dhe té kryejné mashtrim.

e Nése pranoni letér né e-mail nga banka ose kompania juaj né té cilén kérkohen infor-
macionet tuaja, para se té jepni ¢farédo informacioni letrén pércilleni deri te shérbimet
e tyre qé té siguroheni se pohimi i tillé éshté i sakteé.

6. Shmangni hapjen e shtojcave né e-mail ose me linge té pazakonshme

e Viruset mé sé shpeshti dérgohen pérmes shtojcave né e-mail ose linge. Viruset mund
t'i shkaktojné dém pajisjes suaj si dhe té sigurojné hyrje deri te té dhénat tuaja personale.
Nése nuk e njihni dérguesin ose nuk e diné se cka éshté shtojca né e-mail, mos e hapni.
E njéjta vlen edhe pér linge nga miqté tuaj. Nése ju kané dérquar dicka qé duket pak e
cuditshme, ndérsa éshté me emér té pérdoruesit té mikut tuaj, gjithmoné pyetni pér
até para se ta hapni sepse ka mundési té madhe qé e-maili i tyre té keté gené i hakuar.

7. Shfrytézoni e-mail té pérkohshém

e Kur té lidheni né ndonjé web-fage shpesh prej jush kérkohet té jepni té dhéna pér e-
mailin tuaj dhe informacionet pér kontakt, madje edhe nése shérbimet i shfrytézoni
vetém njé heré. Nése déshironi té shmangni pranimin e e-mailave pér marketing dhe
shitje, mund té pérdorni e-mail adresé té pérkohshme. Kjo ju jep mjaft kohé té t lidheni
né até fage, té merrni té dhénat gé ju nevojiten. E-maili i pérkohshém pastaj shkatér-




rohet me automatizém pa i ruajtur té dhénat tuaja personale. Shfrytézimi i e-mailave
té pérkohshém ofron ményré té sigurt pér lidhje né web-fage pa e zbuluar e-mailin tuaj
té vérteté. Ka shumé web-faqe té cilat e ofrojné kété shérbim, vetém kérkoni termin
"temporary email addresses" pér té zbuluar mundésité e tyre.

8. Sigurohuni gé pagesat tuaja té jené té sigurta
e Kur béni pagesé onlajn kérkoni web-adresa, té cilat fillojné me "https://", e jo vetém me

"https://" sepse shkronja "s" né fund doné té thoté siguri. Kjo doné té thoté se té dhénat
deshifrohen derisa udhétojné prej web-fages deri te kompjuteri juaj. Gjithashtu, né anén
e majté ose té djathté krahas emrit té web-adresés duhet té keté njé ikoné

né formé té drynit qé tregon se ajo web-fage éshté e sigurt.

o Eshté e dobishme té krijoni shprehi qé rregullisht t'i kontrolloni llog-
arité bankare dhe raportet e bankés pasi té kryeni ¢do pagesé qé té
vértetoni se gjaté transaksionit éshté deponuar shuma e vérteté
dhe se nuk ka pasur kurrfaré mashtrimi.

9. Rregullisht béni ripértéritje té softuerit

e Aktivizimi automatik i sistemit operativ dhe softuerit tuaj éshté
me té vérteté ményré e lehté té siguroheni se e keni mbrojtjen
mé té miré ashtu qé ¢do ripértéritje ofron siguri plotésuese au-
tomatikisht. Nése keni softuer té vjetér, tek ai do té mungojné mbrojtjet mé té reja,
prandaj aktivizoni ripértéritjet automatike né té gjitha pajisjet tuaja.

10. Instaloni dhe ripértérini muret mbrojtése (firewalls), antivirusin dhe softuerin

kundér spiunimit

o Eshté me réndési té keni né dispozicion kété mundési rrequllimi né té gjitha pajisjet
tuaja sepse muret mbrojtés parandalojné qé persona té paautorizuar té hakojné kom-
pjuterin, softuerin tuaj kundér
spiunimit dhe e mbrojné kom-
pjuterin tuaj prej viruseve dhe
programeve té spiunimit qé té
kené qasje né fjalékalimet,
adresat qé i pérdorni dhe té
dhénat tuaja personale. Pa kété
pajisjet tuaja jané té ekspozuara
né rrezik té madhe se do té
hakohen.
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