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1. ЦЕЛ: 

Целта на овој план е преземање на навремени активности и мерки за намалување на 
ризикот во однос на безбедноста на информацискиот систем и средствата на МИОА, 

кои се подложни на многу висок и висок ризик. 

Координација на активностите за намалување на високите нивоа на ризик и 
воведување на средства за контрола, неопходни за заштита на информациите. 

Информирање на вработените и утврдување на ефикасно управување со ризиците во 

однос на безбедноста на информациите. 

2. ОПФАТ: 

Планот се применува за целокупниот информациски систем и сите средства (аѕѕеїѕ), 

кои се подложни на многу висок и висок ризик. 

3. ОДГОВОРНОСТИ: 

Претставниците на раководството за квалитет на ИМС, заедно со врвното 

раководство (Министер) даваат целосна поддршка за почитување и примена на 

овој план. 

Одговорноста за почитување на правилата наведени во овој план ја носат 

следните вработени: 

- Министер; 

- Државен секретар; 

- Тим за безбедност на информации; 

- Претставници на раководството за ИМСЧ; 

- Офицер за безбедност на информации; 

- Персонал за поддршка на ИКТ (администратори на системи); 

- Останати одговорни вработени во МИОА. 

4. ТЕРМИНОЛОГИЈА И КРАТЕНКИ: 

- МИН - Министер 

- ПР - Претставници на раководството 

- ОБИ - Офицер за безбедност на информациите 

- ИС - Информациски систем 

- ИМС - Интегриран менаџмент систем 

- СУБИ - Систем за управување со безбедност на информации 

Овој документ е дел од Интегрираниот менаџмент систем на МИОА. 

Сите корисници на овој документ треба да ги исполнуваат барањата на ИМС за работа со доверливи информации. 

This document is part of the Integrated Management System of MISA. 
Everyone who uses this document shall be carrying out requirements in IMS for work with classified information. 
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- МИОА - Министерство за информатичко општество и администрација 

Забелешка: Документите и податоците се во форма на секаков запис, како во 

тврда копија, така и во електронска и друга форма. 

5. АКТИВНОСТИ И МЕТОДИ 

5.1. ПЛАНИРАЊЕ НА ПРОЦЕСОТ ЗА НАМАЛУВАЊЕ НА РИЗИКОТ 

По идентификацијата на ризиците во однос на безбедноста на информациите и нивно 
евидентирање во ФК 6.1/1 Регистер на ризици, се преминува кон следниве активности во 

| однос на управување со ризиците: 

1. Евалуација/оценка на ризик (согласно утврдена методологија ФК 6.1/2 Критериуми 

и методологија за проценка на ризици). 

2. Определување на прифатливо ниво на ризик (согласно утврдена методологија – 

ФК 6.1/2 Критериуми и методологија за проценка на ризици). 

3. Идентификација на средствата (а55еѓ5) со висок и многу висок ризик. 

4. Избор на метода за намалување на ризикот. 

5. Дефинирање на контролни мерки, кои што треба да бидат воведени. 

6. Определување на дополнителни средства за контрола (ако е неопходно). 

7. Определување на временската рамка, во која соодветните контролни мерки ќе 

бидат воведени и ќе се спроведуваат. 

8. Избор на соодветни активности за третман на ризиците: 

ау решение да се прифати ризикот; 

ь избегнување на ризикот; 

с префрлување (трансфер) на ризикот; 

4) намалување на ризикот до прифатливо ниво. 

За секој идентификуван ризик во ФК 6.1/1 Регистер на ризици, согласно утврдената 
оценка/ниво на ризик, се утврдуваат постоечките контролни мерки, и се планираат 
дополнителните контроли и активности кои треба да се преземат за управување со 
ризикот. 

5.2. ИСПОЛНУВАЊЕ НА ПЛАНОТ ЗА НАМАЛУВАЊЕ НА РИЗИКОТ 

Овој документ е дел од Интегрираниот менаџмент систем на МИОА. 
Сите корисници на овој документ треба да ги исполнуваат барањата на ИМС за работа со доверливи информации. 

This document is part of the Integrated Management System of MISA. 
Everyone who uses this document shall be carrying out requirements in IMS for work with classified information. 
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Исполнувањето на планот обезбедува ефективна примена на избраните контролни 

мерки и активности, како и помош во управувањето со ризиците поврзани со 

безбедноста на информациите, согласно решенијата превземени во фазата на 

планирање. 

Во оваа фаза потребно е да се преземат планираните контролни мерки и активности 

(ФК 6.1/1 Регистер на ризици) за секој идентификуван ризик и да се следи нивното 
спроведување во однос на дадените рокови и одговорности. 

5.3. ОБЕЗБЕДУВАЊЕ НА РЕСУРСИ ЗА ИСПОЛНУВАЊЕ НА ПЛАНОТ ЗА ТРЕТМАН НА 

РИЗИЦИТЕ 

5.3.1. Обезбедување на човечки ресурси 

За спроведување на Планот за третман на ризици се инволвираат вработени на 

МИОА, согласно своите овластувања и одговорности. 

По потреба може да се ангажираат надворешни советници и консултанти во однос на 

конкретни ризици со висок приоритет. 

Спроведувањето на Планот за третман на ризици се следи од страна на 
Претставниците на раководството за ИМС, кои на редовна основа го информираат 

раководството во однос на управувањето и третманот на идентификуваните ризици. 

5.3.2. Обезбедување на финансиски ресурси 

Во рамките на подготовка на годишниот буџет на МИОА се планираат потребните 

финансиски средства за активностите за обезбедување на информациската 

безбедност и управување со ризиците. 

5.3.3. Обезбедување на материјални ресурси 

Врз основа на планираниот и утврден буџет, се обезбедуваат сите неопходни 

материјални ресурси (информациски, софтверски, хардверски, физички и слично). 

5.4 ТРЕТМАН НА РИЗИКОТ 

Во однос на утврденото ниво на ризик се применува соодветна стратегија за третман 
на ризикот, согласно дадената табела: 

Овој документ е дел од Интегрираниот менаџмент систем на МИОА. 

Сите корисници на овој документ треба да ги исполнуваат барањата на ИМС за работа со доверливи информации. 

This document is part of the Integrated Management System of MISA. 
Everyone who uses this document shall be carrying out requirements in IMS for work with classified information. 
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За ризиците, кои се оценени како прифатливи (незнечителен ризики прифатлив 

ризик), не се неопходни дополнителни дејствија. 

За ризиците кои се оценети како умерени, потребно е да се следат и за истите да се 

преземат активности во планиран временки период. 

За ризиците кои се оценети како значајни И неприфатливи, потребно е да се преземе 

итна акција за отстранување на ризикот или негово намалување на прифатливо HUBO. 

5.5. ПРОВЕРКА НА ЕФЕКТИВНОСТА НА ПЛАНОТ ЗА ТРЕТМАН НА РИЗИЦИТЕ 

5.5.1. Општо 

Проверката на ефективноста на планот за третман на ризиците треба да докаже дека 

контролните мерки и преземените активности се ефективни. Заедно со проверката се 

извршува преглед на сите измени кои се дефинирани или опфатени со оценката на 

ризикот. 

Доколку контролните мерки и активности се недоволни, треба да се преземат други 

мерки и да се следи нивната ефективност во однос на третманот на ризиците. 

Резултатите (документираните информации) добиени за време на проверката 

обезбедуваат податоци, кои можат да бидат искористени за определување и мерење 

на ефективноста на СУБИ при исполнување на документираните политики и цели по 

безбедноста на МИОА. 
Овој документ е дел од Интегрираниот менаџмент систем на МИОА. 

Сите корисници на овој документ треба да ги исполнуваат барањата на ИМС за работа со доверливи информации. 

This document is part of the Integrated Management System of MISA. 
Everyone who uses this document shall be carrying out requirements in IMS for work with classified information. 
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1. Критериуми за прифаќање на ризик 

Идентификуваните ризици во МИОА може да се поделат во следниве пет категории: 

E yy qi E e 

С e нА Ооо 2) HOT e е oo ee ee Со fo 

VV VV. VV): 
| Потисбно е во краток временски пок ла се преземат мерки за отстранување на ризикот... 

> Умерен ризик (оценка 3 или 4) - ризикот треба да се следи и да се преземат активности 

за негово намалување во планиран временски период. 

ВЕРИ арии ои оа ано сони оа оо рони 
> Прифатлив ризик | оценка | у -- ризикот треба да се следи, во моментот не е потребна 
i VV... ЕНА VV... 
mma Ј | Ј | | м ОЈ е и rr 

акција. и — 

> Незнечителен ризик (оценка 1) – не е потребна акција 

Неприфатлив ризик А 

Значаен ризик г А 

Умерен ризик 
a RSA RS 

о 
Прифатлив ризик foe аЬ 

Незначителен ризик le. U 
OO 
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2. Методологија за евалуација на ризик 

. По идентификувањето на ризиците потребно е да се изврши нивна евалуација, согласно 

утврдените критериуми за прифаќање на ризиците. 

Евалуацијата на ризиците се врши согласно прикажаниот дијаграм: 

Дефиниран 

опфат 

Идентификување 

на ризик 

Веројатност од Влијание од 

настанување настанување 

Дефинирани 

критериуми за Дали е прифатлив Мерки за 
прифаќање на ризикот? 6 намалување на 

е ризик ризикот 

Да 

Прифаќање на 

ризикот 
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2.1 Табела 1 - Методологија/ табела за проценка на ризикот 

Влијание / Малку illrerno Многу штетно 

Веројатност Штетно (1) (2) (3) 

Скоро невозможно | Незначителен ризик © Пр иф атлив ризик Умерен ризик 

Малку веројатно | Шрифатлив ризик | Умерен ризик Значителен ризик 

(2) ao =. 10) (6) 
; e. ln ии 

Веројатно Умерен ризик | Значителен ризик | Неприфатлив ризик 
(3) Dh... 1 (6) 0 Sh 

oe : [ee 
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. 
2.2 Табела 2- Евалуација и третман на ризикот 

Проценка на ризик Објаснување Стратегија 

11.11. 1 крнумвла веројатноста: | . . | | и 

КРЕ али $ і иеа OO a ОООО е 2 ы ЗЕМ. Р së BAME в i e I 

| ‘SCS e левото, apusueoy —' 
(Прифатпин ризик | Ст, | Прифаќање и следене на риз н 

И ТО ТОЯ чо ои Ni Css 
e 

i... (benim 1 Peakri стив ен 7 кој кти тес | 
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3. Методологија за евалуација на можности 

3.1 Табела 1 - Методологија за проценка на можности 

Влијание / Малку позитивно Позитивно Многу позититвно 

Веројатност (1) (2) ЕЈ 

Скороневозможно | Неприфатлива 7 незначителна 0 Прифатлива можност 

(1) можност ОЕ (3) 
(1) he | 

Малкуверојатно МИ езначителнаможност „Прифатлива можност | Значајна можност 

Верејатно „Прифатлива можност | Значајна можност | Исклучително 
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